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Luat s6: 116/2025/QH15

LUAT
AN NINH MANG

Can cir Hién phap nuwoc Cong hoa xd hoi chu nghia Viét Nam da duwoc sira
d6i, b6 sung mot sé diéu theo Nghi quyét so 203/2025/QH15;

Quoc hoi ban hanh Ludt An ninh mang.

N Chuong I
NHUNG QUY PINH CHUNG

Pi¢u 1. Pham vi diéu chinh va d6i twong 4p dung

1. Luat nay quy dinh vé an ninh mang, bao v€ an ninh mang; quyén, nghia
vy, trach nhiém cua co quan, td chtrc, c4 nhéan co lién quan.

2. Luat nay ap dung d6i voi:

a) Co quan, tO chtc, ca nhan Viét Nam;

b) Co quan, td chire, ca nhan nude ngoai tai Viét Nam va nguoi géc Viét
Nam chua xac dinh dugc quéc tich dang sinh song tai Viét Nam da duoc cap gidy
ching nhén can cudc;

¢) Co quan, to chtrc, ca nhan nudc ngodi truc tiép tham gia hodc co lién
quan dén hoat dong bao v¢ an ninh mang, kinh doanh san phém, dich vu an ninh
mang tai Viét Nam.

Piéu 2. Giai thich tir ngir

Trong Luat ndy, cac tir ngit dudi dy duoc hiéu nhu sau:

1. An ninh mang 1a sy 6n dinh, an ninh, an toan cta khong gian mang; bao
vé hé thong thong tin va bao dam thong tin, dit liéu, hoat dong trén khong gian
mang khong gay phuong hai dén an ninh qudc gia, trat tw, an toan xa hoi, quyén
va loi ich hop phéap cua co quan, to chirc, ca nhén.

2. An ninh thong tin mang 1a sy bao dam tinh nguyén ven, tinh bao mat,
tinh kha dung cua thong tin trén khong gian mang, tranh bi truy cap, st dung, tiét
10, stra d6i trai phép, pha hoai hodc hanh vi khac de doa hoac gay phuong hai dén
an ninh quéc gia, trat tu, an toan xa hoi.

3. An ninh dir liéu 1a sy bao dam chét lugng dit li¢u va cac hoat dong xur
ly, stt dung dir liéu trén khong gian mang phuc vu phat trién kinh té - xa hoi,
chuyén doi sé qudc gia, tranh bi truy cap, sir dung, tiét 16, sira doi trai phép, pha
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hoai hodc hanh vi khac de doa hoac gay phuong hai dén an ninh quoc gia, trat
tu, an toan xa hoi.

4. Bdo vé an ninh mang la phong ngura, phat hié€n, ngan chan, xt Iy hanh vi
xam pham an ninh mang.

5. Khéng gian mang 1a moi trudng dugc hinh thanh boi hé théng mang
lu6i két ndi cua co sé ha tang cong nghé thong tin, bao gdm mang vién thong,
mang Internet, mang mady tinh, hé thong thong tin, hé théng xur Iy va diéu khién
thong tin, co s& dir liéu; 1a noi con nguoi thuc hién cac hanh vi xa hdi khong bi
g161 han bo1 khong gian va thoi gian.

6. Khong gian mang quoc gia 12 phan khong gian mang thudc chil quyén,

quyén tai phan va quyén kiém soat ctia Nha nuéc Cong hoa x3 hoi cha nghia
Viét Nam.

7. Hé thong théng tin 13 tap hop phan cimng, phan mém va dir liéu duoc
thiét 1ap phuc vu myc dich tao lap, cung cap, truyén dua, thu thap, xtr 1y, luu trit
va trao d6i thong tin trén khong gian mang.

8. Chit qudn hé thong thong tin 1a co quan, t6 chirc, ca nhan c6 thim quyén
quan ly truc ti€p doi véi hé thong thong tin.

9. Phin mém déc hai 13 phan mém co6 kha nang giy ra hoat dong khong
binh thuong cho mot phan hodc toan bd hé thong thong tin hodc thyc hién sao
chép, stra do1, x6a bo trai phép thong tin luu trit trong h¢ thong thong tin.

10. Phan cirng ddc hai 1a cac bd phan vat Iy duoc thiét ké c6 chu dich hoic
duoc gin thém ngoai cdu thanh cua phan cung tiéu chuan nham thu thap thong
tin, dit liéu trai phép hodc can thiép, gdy nging tré, té liét, pha hoai hé thong
may tinh, hé théng thong tin.

11. Nhdt ky hé théng 1a tap hop cac ban ghi phan anh thoi gian, nguoi
dung, hoat dong, trang thai cua h¢ thong phuc vu cho quan ly, giam sat va bao
mat hé thong.

12. Toi pham mang la hanh vi nguy hiém cho xa hoi duoc quy dinh trong
B6 luat Hinh sy, do ca nhan hodc to chuc thuc hién trén khong gian mang bang
viée sir dung cong nghé thong tin hodc phuong tién dién tir.

13. Tén c6ng mang 1a hanh vi thuc hién trén khong gian mang bang viéc st
dung cong ngh¢ thong tin hodc phuong tién dién tu dé chiém doat thong tin, gay
rdi loan, gian doan, té liét hoat dong, pha hoai hoic kiém soat hé thong mang vién
thong, mang Internet, mang may tinh, h¢ thong thong tin, h¢ thong xu ly va diéu
khién thong tin, co s& dir liéu, phuong tién di¢n tur.

14. Khiing bé mang 13 hanh vi thuc hién trén khéng gian mang bang viéc
str dung cong nghé thong tin hoic phuong tién dién tr nham gay hoang sg trong
cong chung hoic 1am mat 6n dinh chinh trj.

15. Gidn diép mang 13 hanh vi thuc hién trén khong gian mang bang viéc
st dung cong nghé thong tin hodc phuong tién dién tir bi mat xam nhap dé
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chiém doat, thu thap, sao chép thong tin thudc pham vi bi mat nha nudce, dir liéu
quan trong cua co quan, to chirc, cd nhan nham muc dich gady phuong hai dén an
ninh qudc gia, trat tu, an toan xa hoi.

16. Nguy co de doa an ninh mang 1a trang thai khong gian mang xuét hién
déu hiéu de doa xam pham an ninh quoc gia, gy t6n hai nghiém trong dén trat tu,
an toan x4 hoi, quyén va loi ich hop phap ctia co quan, to chirc, ca nhan.

17. Sw ¢é an ninh mang 1a su viée bat ngd xdy ra trén khong gian mang
xam pham an ninh quéc gia, trat tu, an toan xd hoi, quyén va loi ich hop phap
clia co quan, td chire, ca nhan.

18. Tinh huong nguy hiém vé an ninh mang 13 trang thai hoic dién bién trén
khong gian mang khi c6 yéu t6 tan cong, xAm nhap, kich dong, 1am 16, mat thong
tin hodc hanh vi khac de doa xdAm pham nghiém trong dén an ninh quéc gia, trat
tu, an toan xa hoi, quyén va loi ich hop phap ciia co quan, to chirc, c nhan.

19. Tai khodn sé 1a théng tin dung dé chimg thuc, xac thuc, phan quyén st
dung cac tmg dung, dich vu trén khong gian mang.

20. Mdt md dan sy 1a k§ thuat mat ma va san pham mat ma duoc str dung
dé bao mat hodc xac thuc ddi véi thong tin khong thudc pham vi bi mat nha nudc
nham bao dam an ninh thong tin cho co quan, t6 chirc, ca nhan.

21. San pham an ninh mang 1 phan ctng, phan mém co chic ning bao vé
an ninh mang, an ninh thong tin mang, an ninh dit li¢u, thong tin, dir li¢u, hé thong
thong tin, co sé ha tang cong nghé thong tin.

22. Dich vu an ninh mang 1a dich vu dugc cung cép dé bao vé an ninh mang,
an ninh thong tin mang, an ninh dir li¢u, thong tin, dir li¢u, hé thong thong tin, co
sO ha tang cong ngh¢ thong tin.

23. Hé thong théng tin co yéu 1a hé théng thong tin dung mét ma co yéu dé
bao v¢ thong tin thudc pham vi bi mat nha nudc dé phuc vu hoat dong chuyén
mon nghi€p vu co yéu do to chuirc co yéu truc ti€p quan 1y, van hanh.

Picu 3. Chinh sach cia Nha nwéc vé an ninh mang

1. Xay dung khong gian mang lanh manh, khong gay phuong hai dén an
ninh quoc gia, trat ty, an toan xa hdi, quyén va 191 ich hop phép cua co quan, t6
churc, ca nhan.

2. Uu tién bao vé an ninh mang trong cac linh vuc quoc phong, an ninh, co
yéu, phat trién kinh t€ - xa ho1, khoa hoc, cong nghé va doi ngoai.

3. Uu tién bd tri ngudn luc xay dung, phat trién luc luong chuyén trach
bado v€ an ninh mang, bdo dam nguén nhan luc chat lugng cao phuc vu bao vé
an ninh mang; nang cao nang luc cho lyc luong bao vé an ninh mang va t6 chirc,
ca nhan tham gia bao v¢ an ninh mang; uu tién dau tu cho hoat dong nghién ciru,
phat trién khoa hoc, cong ngh¢ hién dai phuc vu bao v¢€ an ninh mang; c6 co ché
dic thu, chinh sach wu dai dé huy dong, thu hut, dao tao va st dung nhan tai
trong linh vuc an ninh mang.
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4. Pay manh lién két, dau tu theo phuwong thtrc ddi tac cong tu trong bao
v€ an ninh mang; khuyén khich, tao diéu kién dé co quan, t6 chirc, ca nhan tham
gia bdo v¢€ an ninh mang, xtr Iy cdc nguy co de doa an ninh mang; nghién ctru,
phat trién cong ngh¢, san phém, dich vy, tng dung nham bao vé an ninh mang;
str dung san pham, dich vy an ninh mang cta Viét Nam.

5. Mé& rong hop tac quoc té vé an ninh mang dé tang cuong kha nang bao
v€ an ninh | mang; phong, chdng t61 pham mang va cac mdi de doa vé an ninh mang
xuyén quoc gia; tiép thu cong nghé hién dai nham nang cao nang lyc tu chu an
ninh mang quoc gia.

Diéu 4. Nguyén tac bao v¢ an ninh mang

1. Tuén thu Hién phap va phap luat; bao dam an ninh, chu quyén va loi
ich quoc gia trén khong gian mang.

2. Pit duéi su lanh dao ciia Pang Cong san Viét Nam; su quan 1y thong
nhat ctia Nha nudc; huy dong strc manh téng hop cua hé théng chinh tr1 va
toan dan tdc; phat huy vai tro nong c6t cua luc lugng chuyén trach bao vé an
ninh mang.

3. Két hop chit ché giita bao vé an ninh mang v4i phat trién kinh té - xa
hoi, bao ddm quyén con nguodi, quyén cong dan, bao vé dir li¢u ca nhan, tao diéu
kién cho co quan, t6 churc, cd nhan hoat dong hop phap trén khong gian mang.

4. Ap dung cac bién phap dé bao vé khong gian mang qudc gia; chu dong
phong ngtra, phat hién, ngan chan, d4u tranh lam that bai moi hoat dong trén khong
gian mang xdm pham an ninh quéc gia, trat ty, an toan xa hoi, quyén va loi ich
hop phép ctia co quan, t6 chirc, ca nhan; xu 1y kip thoi, nghiém minh cic hanh vi
vi pham phap luat vé an ninh mang.

5. Trién khai hoat dong bao vé an ninh mang thuong xuyén, lién tuc d6i
Vo1 co s& ha tang khong gian mang quoc gia; chu dong ap dung cac bién phap
bao vé hé thong thong tin quan trong vé an ninh qudc gia.

Piéu 5. Bién phap bao v€ an ninh mang

1. Bién phép bao vé an ninh mang bao gom:
a) Tham dinh an ninh mang;

b) Panh gia diéu kién an ninh mang;

¢) Kiém tra an ninh mang;

d) Giam st an ninh mang;

d) Ung pho, khic phuc su ¢ an ninh mang;
e) PAu tranh bao vé an ninh mang;

g) St dung mat ma dé bao vé thong tin mang;

h) Sir dung giai phap k¥ thuat dé bao vé an ninh théng tin mang, an ninh
dir li€u, hé thong thong tin; ngan chédn thong tin vi pham phap luét;
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i) Ngin chin, yéu cau tam ngmg, ngung cung cap thong tin mang; dinh
chi, tam dinh chi cac hoat dong thiét 1ap, cung cap va str dung mang vién thong,
mang Internet, san xuat va str dung thiét bi phat, thu phat song vo tuyén theo quy
dinh cua phap luét;

k) Yéu cau x6a bo, truy cip xoa bo thong tin trai phap luat hodc thong tin
sal sy that, tin gia trén khong gian mang xdm pham an ninh qudc gia, trat tu, an
toan xa hoi, quyén va loi ich hop phap ctia co quan, to chire, ca nhan;

1) Thu thdp dir li€u dién tr lién quan dén hoat dong xam pham an ninh
quoc gia, trat ty, an toan xa hoi, quyén va loi ich hop phép ctia co quan, t6 chuc,
cd nhan trén khong gian mang;

m) Phong toa, han ché hoat dong cua hé¢ théng thong tin; dinh chi, tam
dinh chi hodc y€u cau ngung hoat dong cua hé thong thong tin, thu héi tén mién
theo quy dinh cua phap luat;

n) Khoi td, diéu tra, truy t0, xét xtr theo quy dinh ctia B luat T tung hinh su;

0) Bién phap khac theo quy dinh cua phap luat vé an ninh quéc gia, phap
luat vé xtr Iy vi pham hanh chinh.

2. Chinh phu quy dinh chi tiét ndi dung, trinh ty, thi tuc, tham quyén ap
dung bién phap bao v¢ an ninh mang, trir bién phap quy dinh tai diém n va diém
o khoan 1 Piéu nay.

Dicu 6. Hop tic quoc té vé an ninh mang

1. Hop tac quéc té vé an ninh mang dugc thuc hién trén co s ton trong
doc 1ap, chu quyén toan ven lanh tho, khong can thiép vao céng viéc nodi bd cua
nhau, binh dang, cung c6 loi va tuan thu Hién phap, phap luat Viét Nam, diéu
ude quoc té ma nude Cong hoa xi hoi cha nghia Viét Nam 1a thanh vién.

2. Noi dung hop tac qudc té vé an ninh mang bao gdm:

a) Chia s¢ thong tin, dir liéu va canh bao som vé nguy co, sy cd, tin cong
mang anh huong dén an ninh mang;

b) Xay dung khuon kho phép 1y, chinh sach va co ché hop tac, phdi hop
trong bao v¢ an ninh mang; dam phan, ky két, tham gia thuc hién diéu udc qubc
té, thoa thuan qudc té vé an ninh mang;

c) Pao tao, tu van, chia sé kinh nghiém va nang cao nang lyc chuyén
mon, k¥ thuat trong linh vuc an ninh mang;

d) Phong, chéng to1 pham mang, t01 pham st dung cong nghé cao; phéi
hop diéu tra, xtr ly vi pham phap luat, t01 pham mang va tdéi pham str dung cong
nghé cao;

d) Nghién ctru, phat trién, chuyén giao cong nghé, san pham, giai phap k¥
thuét phuc vu cong tac bao vé an ninh mang;

e) To chue hoi nghi, hoi thao qudc té va trién khai cac chuong trinh, dy an
hop tac qudc té vé an ninh mang;
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g) Hoat dong hop tac qudc té khac vé an ninh mang.
3. Trach nhiém hop tac qudc té vé an ninh mang dugc quy dinh nhu sau:

a) B6 Cong an chiju trach nhiém truéc Chinh pha chi tri, phdi hop thuc
hién hop tac quoc té vé an ninh mang;

b) Bo Qudc phong chiu trach nhiém truéc Chinh pha thyc hién hop tac
qudc té vé an ninh mang trong pham vi quan 1y;

¢) Bo Ngoai giao ¢ trach nhiém phéi hop voi Bo Cong an, Bo Qubc phong
trong hoat dong hop tac qudc té vé an ninh mang;

d) Truong hop hop tac qudc té vé an ninh mang co lién quan dén trach
nhiém caa nhiéu B9, nganh do Thi tuéng Chinh phu quyét dinh;

d) Hoat dong hop tac qudc té vé an ninh mang cua Bo, nganh khéc, cua dia
phuong phai c6 van ban tham gia y kién ciua BO Cong an trude khi trién khai.

Piéu 7. Cac hanh vi bi nghiém cAm vé an ninh mang
1. Dang tai, phat tan thong tin c6 nd1 dung sau trén khong gian mang:

a) Tuyén truyen chong Nha nudc Cong hoa xa hoi chu nghia Viét Nam
bao gom: tuyén truyen xuyén tac, phi bang chinh quyén nhan dan; chién tranh
tam ly, kich dong chién tranh xam lugc, chia 18, gay thu han gitra cac dan toc,
ton gido va nhan dan cac nude; xac pham dan toc, quoc ky, qudc huy, qudc ca,
vi nhén, lanh ty, danh nhan, anh hung dan tdc;

b) Xuyén tac lich str, phu nhén thanh tyu cach mang, pha hoai khéi dai
doan két toan dan toc, xic pham ton gido, phan biét d6i xir vé gidi, phan biét
chung tdc;

¢) Bia dat, vu khong, thong tin sai su that, xdm pham nhan pham, danh
du, uy tin cia ngudi khac hodc gay thiét hai dén quyén va lgi ich hop phép cua
co quan, to chtrc, ca nhan khac;

d) Sai sy that gay hoang mang trong Nhan dan, gay thiét hai cho hoat
dong kinh té - xa hoi, gdy kho khian cho hoat dong binh thuong cua co quan
nha nude hodc nguoi thi hanh céng vu, xdm pham quyén va loi ich hop phap
cua co quan, td chtre, ca nhan khac; thong tin bia dat, sai su that vé san pham,
hang hoa, tién, trai phleu, tin phleu, cong trai, séc va cac loai glay to co gia khac;
thong tin bia dat, sai su that trong linh vuc tai chinh, ngan hang, thuong mai di¢n
ttr, kinh doanh theo phuong thitc da cap, ching khoan.

2. Thyc hi¢n hanh vi sau trén khong gian mang:

a) To chuc, hoat dong, cau két, xai giuc, mua chudc, Itra gat, 161 kéo, dao
tao, huan luyén nguoi chong Nha nudc Cong hoa xa hdi chu nghia Viét Nam;

b) Kich dong, kéu goi, van dong, xui giuc, de doa, gay chia ré¢, tién hanh
hoat dong vii trang hodc dung bao luc nham chéng chinh quyén nhéan déan; kéu
go1, van dong, xui giuc, de doa, 161 kéo tu tap dong nguoi gay roi, chong nguoi
thi hanh cong vu, can trd hoat dong ctia co quan, to chirc gy mat 6n dinh vé an
ninh, trat tu;
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C) Chiém doat, mua ban, thu gitr, cd y lam 16 thong tin thudc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh; chiém doat, mua ban, thu gitr, cd v lam
16 bi mat ca nhan, bi mat gia dinh va doi séng riéng tu gay anh huong dén danh
du, uy tin, nhan pham, quyén va loi ich hop phap cta co quan, to chirc, c4 nhan;
cd ¥ nghe 1én, ghi &m, ghi hinh trai phép cic cudc dam thoai trén khong gian
mang; tiét 16 théng tin vé san pham mat ma dan su, thong tin vé khach hang st
dung hop phép san phdm mat ma dan sy; str dung, kinh doanh cac san pham mat
mi dan sy khong 1d ngudn gbc;

d) Hoat déng mai dam, t€ nan xa hQi, mua ban nguoi, céc bd phan co thé
ngu’01 tuyén truyén van hoa pham dam 6, d6i truy; kich dong, c6 xay bao luc, 161
song truy lac, 1éch chuan, pha hoai thuan phong, my tuc ctia dan toc, dao dirc xa
hoi, strc khoe cia cong dong,

d) Lua dao chiém doat tai san; t0 chtcc danh bac, danh bac qua mang
Internet; trom cap cudc vién théng qudc té trén nén Internet; tuyén truyén, quang
cao, mua ban hang hoa, dich vu thudc danh muc cAm theo quy dinh cta phap luat;
vi pham ban quyén va sé hitu tri tué trén khong gian mang;

¢) Gid mao trang thong tin dién tr cia co quan, t6 chirc, ca nhan; lam
gia, luu hanh, trdm cap, mua ban, thu thap, trao déi trai phép thong tin thé tin
dung, tal khoan ngan hang, tai san ma hoa, tai san sd ctia nguoi khac; phat hanh,
cung cap, su’ dung trai phép cac phuong tién thanh todn; gid mao giay to cua
CO quan, to chuc;

g) Str dung tri tué nhan tao hoic cong nghé méi dé gia mao video, hinh
anh, giong noi cua nguoi khac trai quy dinh ctia phap luat; tao lap, dang tai, phat
tan thong tin quy dinh tai khoan 1 Diéu nay;

h) Thu thap, sir dung, phét tan, trao doi, chuyén nhuong, kinh doanh trai
phép luat thong tin, dit liu c& nhan ctia nguoi khac;

i) Hudng dan, xti giuc, 16i kéo, kich dong ngudi khac pham toi hoidc thuc
hién hanh vi vi pham phap luat;

k) Thuc hién hanh vi khac trén khong gian mang bang viéc sir dung cong
ngh¢ thong tin, phuong tién di¢n tir d€ vi pham phap luat vé an ninh qudc gia, trat
tu, an toan xa hoi.

3. Thuc hién tin cong mang, khing bd mang, glan di€ép mang, to1 pham
mang, to1 pham sir dung cong nghé cao; gay su cd, tan cong, xam nhap, chiém
quyén diéu khién, 1am sai 1éch, gian doan, ngung tr¢, té liét hodc pha hoai hé
théng thong tin.

4. San xuat, dua vao st dung cong cuy, phuong ti¢n, phﬁn mém hodc co
hanh vi can tré, gay rbi loan hodc phét tan thu rac, tin nhén réc, cudc go1i rac,
chuong trinh tin hoc gy hai dén hoat dong ctua mang vién thong, mang
Internet, mang mdy tinh, hé thong thong tin, hé thdng xu 1y va diéu khién
thong tin, phuong ti¢n dién tu.
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5. Xam nhap trai phép vao mang vién thong, mang may tinh, hé thong
thong tin, h¢ thong xur Iy va di€u khién thong tin, co s¢ dir li¢u, phuong tién dién
tir cia nguoi khac.

6. Chéng lai hodc can tr¢ hoat dong cua luc lugng bdo vé an ninh mang; tan
cong, vo hi¢u hoa trai phap luat lam mat tac dung bién phap bao vé an ninh mang.

7. Lot dung hodc lam dung hoat dong bao v¢ an ninh mang dé xam pham
cha quyén, loi ich, an ninh quoc gia, trat ty, an toan xd hoi, quyén va loi ich hop
phap cua co quan, t6 chirc, ca nhan hoidc dé truc 1oi.

8. Hanh vi khac vi pham quy dinh cua Luat nay.

. Chuong II )
BAO VE AN NINH MANG POI VOI HE THONG THONG TIN

Piéu 8. Phan loai cip dd hé théng thong tin

1. Hé théng thong tin duge phan loai theo 5 cap do can ctr vao mirc do ton
hai t61 an ninh quoc gia, trat ty, an toan xa hoi, quyén, loi ich hop phap cua t6
chtrc, cd nhan, 1g1 ich cong cong khi bi sy ¢ hodc ¢6 hanh vi vi pham phap luat
vé an ninh mang nhu sau:

a) Cap d6 1 co thé lam ton hai t6i quyén va loi ich hop phap cua t6 chiic,
ca nhan;

b) Cép do 2 c6 thé lam ton hai nghiém trong téi quyén va loi ich hop phap
cua to chure, ca nhan hodc lam ton hai téi 1oi ich cong cong;

¢) Cép d6 3 c6 thé 1am ton hai dic biét nghiém trong t6i quyén va loi ich
hop phap cua t6 churc, ca nhan; ton hai nghiém trong t6i loi ich cong cong; ton hai
hodc t6n hai nghiém trong t6i trat tu, an toan xa hoi hodc lam ton hai téi an ninh
quoc gia;

d) Céap do 4 c6 thé lam ton hai dac biét nghiém trong tdi loi ich cong
cong, trat tu, an toan x4 hoi hodc 1am ton hai nghiém trong téi an ninh qubc gia;

d) Cap dd 5 co thé 1am ton hai dic biét nghiém trong t&1 an ninh quoc gia.

2. Chinh phu quy dinh chi tiét tiéu chi x4c dinh cip d6 hé théng thong tin;
quy dinh tham quyén, trinh tu, thu tuc xac dinh cép do hé théng thong tin va bién
phap, trach nhiém, nghia vu bao dam an ninh mang theo timg cap do ctia hé thong
thong tin.

Pi¢u 9. Hé thong thong tin quan trong vé an ninh quéc gia

1. Hé thong thong tin quan trong vé an ninh qudc gia 1 hé thong thong tin
c6 vai tro chién luge, dic biét quan trong ddi véi chinh tri, quéc phong, an ninh,
ngoai giao, kinh té, xa hoi khi bi sy ¢d hodc c6 hanh vi vi pham phap luat vé an
ninh mang c6 thé gay t6n hai t&i an ninh qudc gia, ton hai nghiém trong dén trat
tu, an toan xa hoi, thudc danh myc do Thu tuéng Chinh phil quyét dinh.
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2. Hé thng thong tin quan trong vé an ninh quéc gia thudc cac linh vic
sau day:

a) Hé thong thong tin quan sy, an ninh, ngoai giao, co yéu;

b) Heé thdng thong tin luu trit, xtr 1y thong tin thudc bi mat nha nudc;

c) Hé théng thong tin phuc vu luu giit, bao quan hién vat, tai liéu c6 gia tri
dac bi¢t quan trong;

d) H¢ théng thong tin phuc vu bao quan vat li¢u, chit dic biét nguy hiém
doi1 voi con ngudi, moi trudng;

d) Hé thong thong tin phuc vu bao quan, che tao, quan 1y co s vat chét
dic biét quan trong khac lién quan dén an ninh quéc gia;

e) Hé thong thong tin quan trong phuc vu hoat dong ciia co quan, to chirc
O trung uwong;

g) Heé thng thong tin quéc gia thudc linh vuc nang luong, tai chinh, ngan
hang, vién thong, giao thong van tai, nong nghi¢p, tai nguyén va moi truong,
hoa chat, y t€, van hoa;

h) Hé théng dleu khién va giam sat tu dong tai cong trinh quan trong lién
quan dén an ninh quéc gia, muc tiéu quan trong vé an ninh quéc gia.

3. Hé thong thong tin quan trong vé an ninh quéc gia phai duoc tham dinh
an ninh mang, chimg nhan du diéu kién vé an ninh mang trude khi dua vao van
hanh, sir dung; thuong xuyén kiém tra an ninh mang, giam sat an ninh mang
trong qua trinh sir dung va kip thoi ing phd, khic phuc su ¢6 an ninh mang.

4. B6 Cong an chu tri, phdi hop voi cac B9, nganh, co quan, t6 chuc, ca
nhan co lién quan 1ap, trinh Thu twéng Chinh phu xem xet, quyét dinh danh muyc
hé thong thong tin quan trong vé an ninh qudc gia.

5. Chinh phu quy dinh chi tiét tiéu chi xac dinh hé thong thong tin quan
trong vé an ninh quéc gia.

Piéu 10. Nhiém vu, bién phap bio vé an ninh mang d6i véi hé thong
thong tin

1. Nhiém vy bao vé an ninh mang ddi v6i hé thong thong tin bao gdm:

a) Xac dinh cap do an ninh mang cua h¢ théng thong tin va hé thong
thong tin quan trong vé an ninh qudc gia;

b) Panh gia va quan 1y rti ro an ninh mang hé thong thong tin;

c) Pon déc, giam sat, kiém tra cong tic bao vé an ninh mang hé thong
thong tin;

d) T chirc trién khai cac bién phap bao v€ an ninh mang h¢ théng thong
tin;

d) Thuc hién ché do bao céo theo quy dinh;

e) To chuc tuyén truyén, nang cao nhéan thic vé an ninh mang.
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2. Bién phap bao vé an ninh mang ddi v6i hé théng thong tin bao gom:

a) Ban hanh quy dinh vé bao dam an ninh mang trong thiét ké, xay dung,
quan ly, van hanh, str dung, nang cap, huy bo h¢ thong thong tin;

b) Tham dinh an ninh mang d6i véi ho so, thiét ké ctia hé thong thong tin;
¢) Panh gia diéu kién an ninh mang ddi v6i hé théng thong tin;

d) Ap dung bién phap quan 1y theo tiéu chuan, quy chuan k¥ thuat vé an
ninh mang, nghién cru xay dung h¢ thong tuong Itra quoc gia dé phong, chong
nguy co, khac phuc su ¢6 an ninh mang;

d) T6 chirc trién khai cac bién phap luu trit, sao luu bao vé an ninh thong
tin mang va an ninh cua céc thanh t6 cau thanh h¢ thong thong tin;

e) Kiém tra, giam sat viéc tuan tha quy dinh va danh gia hiéu qua cta cac
bién phap quan 1y va ky thuat dugc ap dung;

g) Thyc hi¢n giam sat an ninh mang;
h) Ung phé, khic phuc su ¢b an ninh mang d6i véi hé thong thong tin.

3. Chu quan hé théng thong tin thuéc Cap d6 1, Cap do 2 thyc hién day du
cac nhiém vu quy dinh tai khoan 1 Diéu nay va theo nhu cau, kha nang thuc té
lya chon 4p dung bién phdp quy dinh tai khoan 2 Dicu nay.

4. Chu quan hé thdng thong tin thudc Cap do 3, Cap d6 4 khong thude
danh muyc hé thong thong tin quan trong vé an ninh qudc gia thuc hién day du
cac nhiém vu quy dinh tai khoan 1 Diéu ndy, céc bién phap quy dinh tai cac diém
a, d, d, e, g va h khoan 2 biéu nay va theo nhu cau, kha nang thuc té lwya chon
ap dung bién phap quy dinh tai diém b va diém c khoan 2 Diéu nay.

5. Chu quan hé théng thong tin thuéc danh muc hé théng thong tin quan
trong vé an ninh quoc gia thuc hién day da cac nhiém vu, bién phép quy dinh tai
khoan 1 va khoan 2 Piéu nay.

6. Chinh pha quy dinh chi tiét khoan 1 va khoan 2 Piéu nay.

Pi¢u 11. Trach nhiém bio vé an ninh mang d6i véi hé thong thong tin
quan trong vé an ninh quoc gia

1. Chu quan hé thdng thong tin quan trong vé an ninh qudc gia c6 trach
nhiém sau day:

a) Thuc hién quy dinh tai khoan 5 Piéu 10 cua Luat nay;

b) Khi thiét 1ap, mo rong hoidc nang cip hé thong thong tin quan trong vé
an ninh quéc gia phai thuc hién kiém tra an ninh mang trudc khi di vao van
hanh, khai théac; dinh ky héng nam, ty kiém tra an ninh mang, danh gia diéu kién
an ninh mang hé thong thong tin quan trong vé an ninh qudc gia va thong bao
két qua kiém tra bang vin ban trudc thang 10 hing nam cho luc luong chuyén
trach bao vé an ninh mang c6 thim quyén;
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¢) Chu tri, phdi hop voi luc luong chuyén trach bao vé an ninh mang c6
tham quyén trong viéc thudng xuyén thuc hién giam sat an ninh mang; xdy dung
co ché tu canh bao va tiép nhan canh bao vé nguy co de doa an ninh mang; dé ra
phuong an tmg phé, khic phuc khan cap;

d) Xay dung phuong an ung pho, khéc phuc su ¢ an ninh mang; trién
khai phuong an ung pho, khic phuc khi sy ¢d an ninh mang Xay ra Va kip thoi
béo céo véi luc lugng chuyén trach bao vé an ninh mang c6 thim quyén;

d) Phdi hop véi luc lugng chuyén trach bao vé an ninh mang trong viéc
thuc hién kiém tra an ninh mang dot xuat.

2. Bo Cong an c6 trach nhiém sau ddy ddi véi hé thdng thong tin quan
trong v€ an ninh quoc gia, trir h¢ thong thong tin quan su va hé thong thong tin
co yéu thudéc Ban Co yéu Chinh phu theo quy dinh cua phap luat:

a) Tham dinh an ninh mang d6i véi hé théng thong tin quan trong vé an
ninh quoc gia;

b) bBanh gia, chu:ng nhan du diéu kién an ninh mang d6i v6i hé thong
thong tin quan trong vé an ninh qudc gia;

¢) Kiém tra an ninh mang d6t xuat doi voi hé thong thong tin quan trong
vé an ninh qudc gia;

d) Thuc hién giam sat an ninh mang; canh bao va phdi hop véi chu quan
hé thong thong tin dé khac phuc, xir 1y cac nguy co de doa an ninh mang, su co
an ninh mang doi véi h¢ thong thong tin quan trong v€ an ninh quoc gia;

d) Chu tri diéu phdi hoat dong tmg pho, khac phuc su co an ninh mang
xay ra dbi véi he thong thong tin quan trong vé an ninh quéc gia; thong bao
cho chii quan hé thong thong tin khi phat hién co tan cong mang, su cb an
ninh mang;

e) Chu tri, phdi hop Ban Co yéu Chinh phu trong trién khai cic bién
phap bao vé hé thong thong tin quan trong vé an ninh qubc gia c6 sir dung
giai phap, san phAm mat mi do Ban Co yéu Chinh phii cung cap dé bao vé bi
mat nha nudc.

3. BO Qubc phong chu tri tham dinh an ninh mang, danh gia diéu kién an
ninh mang, kiém tra an ninh mang dot xuat, giam sat an ninh mang va diéu phoi
hoat dong Urng pho, khic phuc su ¢d an ninh mang ddi voi hé théng thong tin
quan sy do Bo Quédc phong quan 1y.

4. Ban Co yéu Chinh phu chi tri t6 chtrc trién khai giai phap ding mat ma
co yéu dé bao vé thong tin bi mat nha nudc trong hé thong thong tin quan trong
vé an ninh quéc gia; tham dinh an ninh mang, danh gia diéu kién an ninh mang,
kiém tra an ninh mang dot Xuat, giam sat an ninh mang va diéu phéi hoat dong
g pho, khac phuc su cd an ninh mang doi v6i hé thong thong tin co yéu thudc
Ban Co yéu Chinh ph.
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Picu 12. Kiém tra an ninh mang ddi véi hé thong thong tin cia co
quan, to6 chirc khong thu¢c danh muc h¢ thong thong tin quan trong vé an
ninh quoc gia

1. Kiém tra an ninh mang d6i v6i hé thong thong tin cta co quan, t chirc
khong thudc danh muc hé théng thong tin quan trong vé an ninh qudc gia trong
truong hop sau day:

a) Khi c6 hanh vi dugc quy dinh tai cac khoan 12, 13, 14 va 15 Diéu 2 cla
Luat nay;

b) Khi c6 dé nghi cua chi quan hé théng thong tin.

2. Béi twong kiém tra an ninh mang bao gom:

a) Phan ctmg, phan mém, thiét bi s6 duoc str dung trong hé thong thong tin;

b) Thong tin dugc luu trit, xir 1y, truyén dua trong hé thong thong tin;

c¢) Bién phap bao v€ bi mat nha nudc va phong, chéng 16, mat bi mat nha
nudc qua cac kénh k¥ thuat.

3. Chil quan hé thong thong tin c¢6 trach nhiém thong bao cho luc luong
chuyén trach béo‘vé an ninh mang thudc B¢ Cong an khi phat hi¢n hanh vi vi
pham phap luit v€ an ninh mang trén h¢ thong thong tin thudc pham vi quan ly.

4. Lyc lugng chuyén trach bao v¢ an ninh mang thuoc B Cong an tién
hanh kiém tra an ninh mang d6i v6i hé thong thong tin cua co quan, t6 chirc
trong cac trudng hop quy dinh tai khoan 1 Diéu nay. Két qua kiém tra an ninh
mang dugc bao mat theo quy dinh cua phép luat.

. 5. Chinh phu quy dinh trinh ty, thu tuc kiém tra an ninh mang quy dinh tai
Dicu nay.

‘ ‘ ~ ChuongIII
PHONG NGUA, XU LY HANH VI XAM PHAM AN NINH MANG

Pic¢u 13. Cac théng tin va hanh vi sir dung cong nghé thong tin,
phwong tién di€n tir xam pham an ninh quoc gia, trat tu, an toan xa hoi trén
khong gian mang

1. Théng tin c6 nodi dung tuyén truyén chdng Nha nude Cong hoa xa hoi
chu nghia Viét Nam, kich dong gay bao loan, phé r61 an ninh, gy roi trat tu
cong cong bao gom:

a) Tuyén truyén thong tin, tai li€u c6 nd1 dung xuyén tac, boi nho, phi
bang chinh quyén nhéan dan;

b) Chién tranh tam 1y, kich dong chién tranh xam luoc, chia r&, gy thu
han gitra cac dan toc, ton gido va nhan dan cac nudc;

¢) Xtc pham dén toc, qubc ky, qudc huy, qudc ca, vi nhan, lanh tu, danh
nhan, anh hung dan toc;
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d) Kéu goi, van dong, xhi giuc, de doa, gy chia r¢, tién hanh hoat dong
vii trang hodc dung bao lyc nhim chdng chinh quyén nhan dén;

d) Kéu goi, van dong, xai giuc, de doa, 161 kéo tu tdp dong nguoi gay r01
chéng nguoi thi hanh cong vy, can tré hoat dong binh thuong cua co quan, )
chtc gy mét 6n dinh vé an ninh, trat tu;

e) Phan anh sai 1¢éch, khong chinh xac vé dudng bién gidi qudc gia, chu
quyén quéc gia Viét Nam; dang tai, truyén dua hinh anh sai 1éch, khong chinh
xé4c, khong day du vé ban d6 Viét Nam hodc thé hién sai cha quyén quéc gia
Viét Nam.

2. Thong tin c6 ndi dung pha hoai chinh sach doan két, chinh sach kinh
té - xa hdi nudc Cong hoa xa hoi chi nghia Viét Nam bao gom:

a) Gay méu thuan, chia r& giita cac tang 16p nhan dan, gitra nhéan dan voi
chinh quyén nhan dan, luc luong vii trang nhan dan hodac céac to6 chirc chinh tri -
xa hoi;

b) Kich dong, gay han thu, ky thi, chia r€, ly khai dan toc, xam pham
quyén binh dang trong cong dong cac dan toc Viét Nam;

¢) Kich dong, gy mau thuan, chia r& nguoi theo ton gido voi nguoi khong
theo ton gido, gitra nguot theo cac ton giao khac nhau, chia ré cac tin 6 ton gido
vo1 chinh quyén nhan dan, luc luong vii trang nhan dan hodc cac t6 chic chinh
trl - xa hoi;

d) Pha hoai, can trd viéc thuc hién chinh sach doan két quoc te;

d) Tuyén truyen gdy ton hai truc tlep hodc gidn tlep den quyén, loi ich hop
phap ctia Nha nudc vé chinh tri, kinh té, x hoi, uy tin quoc té;

e) Kéu goi, kich dong pha hoai viéc thuc hién cac chinh sach kinh té - xa
hoi, giy can trd viéc thuc thi cac chinh sach;

g) Kéu goi, kich dong pha hoai co s vat chat - ky thudt ctia nuéc Cong
hoa xa hoi chu nghia Viét Nam.

3. Thong tin ¢6 ndi dung xdm pham quyén, loi ich hop phap cua to chic,
ca nhan bao gom:

a) Lan truyén thong tin xuyép tac, bia dat, sai su that, gdy anh hudng dén
uy tin, hoat dong binh thuong cua t6 chuec;

b) Kéu goi, van dong, xli giuc tay chay san pham, dich vy, hang hoa,

nhén hang, thuong hi¢u cua t6 chirc, doanh nghiép, gy thiét hai vé vat chat, uy
tin cta td chirc, doanh nghiép;

¢) Mao danh, gia mao thong tin, hinh anh, 1am nhai san pham, nhéan hiéu
hang hoéa, thuong hiéu cia to chtrc, doanh nghi¢p bang cach str dung céc tién ich
cong nghé, gy anh hudng dén uy tin cua td chirc, doanh nghiép;

d) Xac pham danh du, uy tin, nhan pham cua nguoi khac;

d) Xuyén tac sy that, gdy anh huong dén danh dy, uy tin, nhan pham cia
nguoi khéc;



CONG BAO/S6 35/Ngay 21-01-2026 17

e) Bia dat hodc lan truyén thong tin biét 1o 1a sai su that gay thiét hai dén
quyén, loi ich hgp phédp ctia nguoi khac;

g) Bia dit nguoi khac pham tdi va té cao ho trudce co quan c6 tham quyén;

h) Mao danh, gid mao thong tin, hinh dnh, giong noi ctia ca nhéan, gay anh
huong dén uy tin, danh dy, nhan pham cta c4 nhan.

4. Cac hanh vi thyc hién trén khong gian mang bang viéc sir dung cong
nghé thong tin, phuong tién dién tir xam pham an ninh quoc gia va trat tu, an
toan xa hoi bao gom:

a) Pang tai, phat tan thong tin trén khong gian mang ¢6 ndi dung quy dinh
tai cac khoan 1, 2 va 3 Diéu nay;

b) Thyc hién hanh vi quy dinh tai khoan 1 Piéu 15 ctia Luat nay;

c) Chiém doat tai san; t0 chirc danh bac, danh bac qua mang Internet;
trdm cap cudc vién thong quoc té trén nén Internet; vi pham ban quyen va sO
httu tri tu€ trén khong gian mang;

d) Gia mao trang thong tin dién tir cua co quan, td chirc, c4 nhan; 1am
gia, luu hanh, trdm cip, mua ban, thu thap, trao d6i trai phép thong tin the tin
dung, tai khodn ngan hang cua nguoi khac; phat hanh, cung cap, str dung trai
phép cac phuong tién thanh toan; 1am gia con dau, tai lidu hodc gidy to khéc
clia co quan, to chirc;

d) Tuyén truyen quang cao, mua ban trai phép vi khi, vat liéu nd, cong
cu hd trg, phao no; ma tay, tlen chat ma tay, chat gay nghién, chat huéng than;
dong vat hoang da, nguy cap, quy, hiém va cac hang hoa, dich vu khac thudc
danh muc cdm theo quy dinh cua phép luat; moi gidi mai dam; truyén ba vin
hoa phém doi truy; lam dung tinh duc tré em; quéy r6i tinh duc;

e) Thiét 1ap, cung cép dich vu hodc hd trg van hanh, kinh doanh, giao dich,
mua bén, tiép thi truc tuyén cho san giao dich, trang thong tin dién tir, ing dung
trai phép trén khong gian mang, bao gdm: san thuong mai dién tir, trang thong
tin dién tir, tng dung ban hang, cung cép dich vu thuong mai dién tu; san giao
dich dya trén chi sd cac loai hang hoéa; san giao dich tai san s6, kinh doanh theo
phuong thirc da cap;

g) Str dung danh tinh gia, gidy to, hd so gia hodc sir dung trai phép thong
tin cia ngudi khac dé thanh 1ap doanh nghiép, thiét 1ap, dang ky tai khoan ngan
hang, tai khoan chtng khoan, tai khoan bao hiém, tai khoan thué va tai khoan s6
khac; thu thap, tang trir, trao d6i, mua ban, tang cho, cong khai trai phép dit li¢u,
thong tin tai khoan ngén hang, thé ngan hang, tai khoan vi dién twr, tai khoan
ching khodan, tai khoan bao hiém, tai khoan thué va cac loai tai khoan sb khac;

h) Quang céo, budn ban hang gia, hang hoa nhap lau, khong ré ngudn gbc,
xuat xir; hang hoa luu thong trong nude bi ap dung bién phap khan cap; hang hoa
qua han st dung;

i) Huéng dan nguoi khac thuc hién hanh vi vi pham phéap luat;
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k) Hanh vi khac thuc hi¢n trén khong gian mang bang viéc st dung cong
ngh¢ thong tin, phuong tién dién tir vi pham phap luat v€ an ninh qudc gia, trat
tu, an toan xa hoi.

Piéu 14. Phong ngira, xir Iy thong tin va hanh vi sir dung cong nghé
thong tin, phwong tién dién tir xam pham an ninh quoc gia, trat tu, an toan
x4 hoi trén khong gian mang

1. Chii quan hé théng thong tin, doanh nghiép trong nudc va nudc ngoai
cung cép dich vu trén mang vién thong, mang Internet, cac dich vu gia ting trén
khéng gian mang co trach nhiém trién khai bién phap quén 1y, ky thuat dé
phong ngtra, phat hién, ngan chén, g& bo thong tin c6 ndi dung quy dinh tai cac
khoan 1, 2 va 3 Piéu 13 cua Luat nay trén hé théng thong tin thudc pham vi
quan 1y hodc khi c6 yéu cau cta lyc luong chuyén trach bao vé an ninh mang.

2. Luc lugng chuyén trach bido v€ an ninh mang va co quan co6 tham
quyén ap dung bién phap quy dinh tai khoan 1 Piéu 5 cta Luat nay dé xu 1y
thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khoan 1, 2 va 3
Piéu 13 cua Luat ndy va dau tranh, phong, chdng hanh vi sir dung céng nghé
thong tin, phuong tié€n dién tir xXdm pham an ninh quéc gia, trat tu, an toan xa
hoi trén khong gian mang.

3. Doanh nghiép trong nudc va nude ngoai cung cap dich vu trén mang
vién thong, mang Internet, cac dich vu gia tang trén khong gian mang va chu
quan hé thong thong tin phdi hop voi luc luong chuyén trach bao vé an ninh
mang xu 1y thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khoan
1, 2 va 3 Piéu 13 cua Luit ndy va phong, chdng hanh vi st dung céng nghé
thong tin, phuong tién dién tir xam pham an ninh quéc gia, trat tu, an toan xa hoi
trén khong gian mang.

4. T6 chirc, ca nhan soan thao, dang tai, phat tan thong tin trén khong gian
mang c6 ndi dung quy dinh tai cac khoan 1, 2 va 3 Diéu 13 ctia Luét nay phai g&
b6 thong tin khi ¢6 yéu cau cta lyc luong chuyén trach bao vé an ninh mang va
chiu trach nhiém theo quy dinh ctia phap luat.

5. Chinh phu quy dinh chi tiét Diéu nay.

Piéu 15. Phong, chdng gian diép mang; bio vé thong tin thudc bi mat
nha nwéce, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi song riéng tu trén khong gian mang

1. Hanh vi gian di€p mang; xam pham bi mat nha nudc, bi mat cong tac,
bi mat kinh doanh, bi méat cd nhan, bi mat gia dinh va doi song riéng tu trén
khong gian mang bao gom:

a) Chiém doat, mua ban, thu gitr, cd ¥ lam 16 thong tin thudc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh; chiém doat, mua béan, thu gitr, ) y
lam 16 bi mat c4 nhan, bi mat gia dinh va doi song riéng tu gdy anh hudng
dén danh du, uy tin, nhan pham, quyén va loi ich hop phap cua co quan, to
chtrc, ca nhan;
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b) C6 y x6a, 1am hu héng, that lac, thay d6i thong tin thudc bi mat nha
nude, bi mat cong tac, bi mat kinh doanh, bi mat ca nhén, bi mét gia dinh va doi
song riéng tu dugc truyén dua, luu trir trén khong gian mang;

c) C6 y thay dpl, huy bo hodc lam v6 hiéu hoa bién phéap k¥ thuat dugce
xay dung, ap dung dé bao vé thong tin thudc bi mat nha nuac, bi mat cong tac,
bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu;

d) Dua 1én khong gian mang nhig thong tin thudc bi mat nha nude, bi
mat cong tac, bi mat kinh doanh, bi mat cd nhan, bi mat gia dinh va do1 song
riéng tu trai quy dinh ctua phap luat;

d) C6 ¥ nghe, ghi am, ghi hinh trai phép cac cudc dam thoai;

¢) Hanh vi khac ¢6 ¥ xdm pham bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu.

2. Cha quan hé thong thong tin c6 trach nhiém sau day:

a) Kiém tra an ninh mang nham phat hién, loai bo ma doc, phan cung doc
hai, khic phuc diém yeu 10 hong bao mat; phat hién, ngan chdn va xur ly cac
hoat dong xam nhap bat hop phap hoic nguy co khac de doa an ninh mang;

b) Trién khai bién phap quan 1y, k§ thuat dé phong ngira, phat hién, ngan
chan hanh vi gian di¢p mang, xdm pham bi mat nha nudc, bi mat cong tac, bi
mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi séng riéng tu trén hé
théng thong tin va kip thoi gd bo thong tin lién quan dén hanh vi nay;

¢) Phéi hop, thuc hién yéu cau cua luc lugng chuyén trach bao vé an ninh
mang vé phong, chong gian diép mang, bao vé thong tin thudc bi mat nha nudc,
bi mat cong tac, bi mat kinh doanh, bi méat cd nhan, bi mat gia dinh va doi séng
riéng tu trén hé théng thong tin.

3. Co quan, td chirc soan thao, luu trit thong tin, tai li¢u thudc bi mat nha
nudc co trach nhi€ém bao v¢ bi mat nha nudc dugc soan thdo, Iuu gilt trén may
tinh, thiét bi khac hodc trao d6i trén khong gian mang theo quy dinh cta phap
luat vé bao vé bi mat nha nuéc.

4. Bo Cong an c6 trach nhiém sau day, trur truong hop quy dinh tai khoan 5
va khoan 6 Diéu nay:
o a) Kiém tra an ninh mang d6i voi hé théng thong tin quan trong vé an ninh
quoc gia nham phat hi¢n, loai bé ma doc, phan cing ddc hai, khac phuc diém yeéu,
16 hong bao mat; phat hién, ngan chan, xur Iy hoat dong xam nhép bat hop phap;

b) Kiém tra an ninh mang dbi véi thiét bi, san phrflm, dich vy thong tin lién
lac, thi€t bi k¥ thudt so, thiét bi dién tur trude khi dua vao st dung trong hé thong
thong tin quan trong vé an ninh qudc gia;

~ ¢) Giam sat an ninh mang d6i voi hé théng thong tin quan trong vé an ninh
quoc gia nham phat hién, xtr 1y hoat dong thu thap trai phép thong tin thude bi
mat nha nudc;

d) Phat hién, xtr 1y cac hanh vi ding tai, luu trit, trao ddi trai phép thong
tin, tai li€u c6 nd1 dung thudc bi mat nha nudc trén khong gian mang;
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d) Tham gia nghién ctru, san xuat san pham luu trit, truyén dua thong
tin, tai liéu c6 ndi dung thudc bi mat nha nudc theo quy dinh cua phap luat va
san phadm ma hoa thong tin trén khong gian mang theo chirc ning, nhiém vu
duoc giao;

e) Thanh tra, ki€m tra cong tdc bao v€ bi mat nha nudc trén khong gian
mang cua co quan nha nudc va bao v¢ an ninh mang ctia chu quan h¢ thong
thong tin quan trong v€ an ninh quoc gia;

g) T6 chirc ddo tao, tap huan ning cao nhan thic va kién thirc vé bao vé bi
mat nha nudc trén khong gian mang, phong, chdng tin cong mang, bao vé an
ninh mang ddi véi lue luong bao vé€ an ninh mang quy dinh tai khoan 1 Piéu 30
cua Luat nay.

5. B6 Quéc phong co trach nhiém thuc hién ndi dung quy dinh tai khoan 4
Piéu nay ddi v6i hé théng théng tin quan sy.

6. Ban Co yéu Chinh phil ¢6 trach nhiém thuc hién cac ndi dung quy dinh
tai khoan 4 Piéu nay ddi véi hé thong thong tin co yéu thudc Ban Co yéu Chinh
phu; o trach nhiém t6 chire thuc hién cac quy dinh ctia phap lut trong viéc sur
dung mat ma dé bao vé thong tin thudc bi mat nha nudc duge luu trit, trao doi
trén khong gian mang.

Piéu 16. Phong, chong xAm hai tré em trén khong gian mang

1. Tré em c6 quyén duoc tiép can thong tin, tham gia hoat dong xa hoi,
vui choi, giai tri, bao v& bi mat ca nhan, doi song riéng tu va cac quyén khac trén
khong gian mang theo quy dinh cua phap luat.

2. Tré em st dung dich vu gia tri gia tang trén khong gian mang thi cha,
me hodc ngudi giam ho theo quy dinh ctia phap luat vé dan su dang ky tai khoan
bé“mg thong tin cua cha, me¢ hodc ngudi gidam hd va cé trach nhiém giam sat,
quan 1y noi dung tré em truy cp, dang tai va chia sé thong tin trén cac nén tang
dich vu do.

3. Chu quan h¢ thong thong tin, doanh nghiép cung cap dich vu trén mang
vién thong, mang Internet, cac dich vu gia tri gia tang trén khong gian mang co
cac trach nhiém sau day:

a) Kiém soat noi dung thong tin trén hé thong thong tin hodc trén dich vu
do doanh nghi¢p cung cap dé khong giy nguy hai cho tré em hodc xam hai tré
em hodc xam pham quyén tré em;

b) Ngan chén viéc chia sé va x6a bd thong tin cd ndi dung gay nguy hai
cho tré em hodc xam hai tré em hodac xdm pham quyén tré em;

¢) Xay dung, trién khai cac hé théng k¥ thuat hd tro hoat dong ngin chin
ndi dung xam hai tré em trén khong gian mang;

d) Phéi hop véi cac co quan, to chirc, doanh nghiép thuc hién ngin chin
cac nguon phat tan thong tin xam hai tré em trén khong gian mang;

d) Kip thoi thong bao, phdi hop véi luc lugng chuyén trach bao vé an
ninh mang thudéc B Cong an dé xur ly.
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4. Co quan, to chirc, ca nhan tham gia hoat dong trén khong gian mang co
trach nhiém phoi hop véi co quan ¢6 tham quyén trong bao ddm quyén cua tré
em trén khong gian mang; phong, chong xam hai tré em trén khong gian mang.

5. Co quan, to chtrc, cha me, ngudi giam ho, gido vién, nguoi cham soc
tré em va ca nhan khac lién quan c6 trach nhiém bao dam quyén cua tré em, bao
vé tré em khi tham gia khong gian mang theo quy dinh cia phap luat vé tré em
va quy dinh cua Luat nay.

6. Luc lugng chuyén trach bao v€ an ninh mang va cac co quan chirc nang
c6 trach nhiém ap dung bién phap dé phong ngira, phat hién, ngin chin, xu ly
nghi€m hanh vi st dung khong gian mang gay nguy hai cho tré em, xam hai tré
em, xAm pham quyén tré em.

Pi¢u 17. Phong ngira, phat hién, ngin chin va xir Iy phan mém déc hai

1. Co quan, t6 chuc, ca nhan co trach nhiém chu dong phong ngira, phat
hién, ngan chdn phan mém doc hai va thyc hién theo hudng dan, yéu cau ctia co
quan nha nudc cé tham quyén.

2. Chu quan h¢ thong thong tin quan trong vé an ninh qudc gia trién khai
hé thong k¥ thudt nham phong ngtra, phat hién, ngan chan va xu ly kip thot phan
mém doc hai.

3. T6 chirc, doanh nghiép cung cap dich vu thu dién ttr, truyén dua, luu
trir thong tin phai c6 hé thong loc phan mém ddc hai trong qua trinh gui, nhan,
Ity trit thong tin trén hé thong ctia minh va bao cdo co quan nha nudc co tham
quyén theo quy dinh cua phap luit.

4. Doanh nghiép cung cép dich vu Internet c6 bién phap quan ly, phong
ngua, phat hién, ngén chan phat tan phan mém doc hai va xtr Iy theo yéu cau cta
co quan nha nudc c6 tham quyén.

5. B0 Cong an chu tri, phdi hop v6i Bé Qudc phong va Bo, nganh c6 lién
quan t6 chirc phong ngua, phat hién, ngan chdn va xu ly phan mém doc hai gay
t6n hai téi an ninh qudc gia.

Pi¢u 18. Phong, chdng tin cong mang

1. Hanh vi tAn c6ng mang va hanh vi ¢6 lién quan dén tin cong mang bao gom:

a) Phat tan chuong trinh tin hoc giy hai cho mang vién thong, mang
Internet, mang may tinh, h¢ thong thong tin, h¢ thong xur ly va diéu khién thong
tin, co s& dit liéu, phuong tién dién tu;

b) Gay can tro, roi loan, 1am té liét, gian doan, ngung tr¢ hoat dong, ngan
chan trai phép viéc truyén dua dir liéu ctia khong gian mang;

c) Xam nhap, lam ton hai, chiém doat dir liéu dugc luu trit, truyén dua
qua mang vieén thong, mang Internet, mang may tinh, hé thong thong tin, hé
thong xur 1y va diéu khién thong tin, co s& dit li¢u, phuong tién dién tir;

) d) Xam nhap, tao ra hoac khai thac cjiém yéu, 16 hé)ng bao mat va dich vu
hé thong dé chiém doat thong tin, thu lgi bat chinh;
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d) San xuit, mua ban, trao doi, tdng cho cong cu, thiét bi, phﬁn mém ¢
tinh ning gdy hai mang vién thong, mang Internet, mang may tinh, hé thong
thong tin, hé théng xu ly va diéu khién thong tin, co s¢ dit liu, phuong ti¢n dién
tir dé st dung vao muc dich trai phap luat;

¢) Hanh vi khac gy anh hudng dén hoat dong binh thudng clia mang vién
thong, mang Internet, mang may tinh, h¢ thong thong tin, hé thong xur Iy va diéu
khién thong tin, co so dir li¢u, phuong tién dién tir.

2. Cha quan hé thdng thong tin ¢6 trach nhiém 4 ap dung bién phap ky thuat
dé phong ngira, ngan chin hanh vi quy dinh tai cac diém a, b, ¢, d va e khoan 1
Piéu nay d6i v6i hé théng thong tin thudc pham vi quan 1y.

3. Khi xay ra tin cong mang xam pham hodc de doa xam pham chu
quyén, loi ich, an ninh quéc gia, gy ton hai nghiém trong trat tu, an toan xa hoi,
luc lugng chuyén trach bao vé an ninh mang chu tri, phdi hop véi chu quan hé
thong thong tin va t6 chtrc, c4 nhan c6 lién quan ap dung bién phap xac dinh
nguoén goc tan cong mang, thu thap chimg c; yéu cau doanh nghiép cung cap
dich vu trén mang vién thong, mang Internet, cac dich vu gia tang trén khong
gian mang chan loc thong tin dé ngan chan, loai trr hanh vi tAn cong mang va
cung cap day du, kip thoi thong tin, tai liéu lién quan.

4. Trach nhiém phong, chéng tin cong mang duoc quy dinh nhu sau:

a) B Cong an chu tri, phéi hop voi B9, nganh, dia phuong co lién quan
thue hién cong tac phong ngira, phat hién, xu ly hanh vi quy dinh tai khoan 1
Picu nay xam pham hodc de doa xam pham chu quyén, lgi ich, an ninh quéc gia,
gay tdn hai nghiém trong trat tu, an toan xa hoi trén pham vi ca nudc, trir truong
hop quy dinh tai diém b va diém ¢ khoan nay;

b) Bo Qudc phong chu tri, phdi hop véi Bo, nganh c6 lién quan thue hién
cong tac phong ngtra, phat hi¢n, xtr 1y hanh vi quy dinh tai khoan 1 Diéu nay doi
vo1 hé thong thong tin quan sy;

¢) Ban Co yéu Chinh phi chu tri, phbi hop v6i Bo, nganh c6 lién quan
thyc hién cong tac phong ngtra, phat hi¢n, xr 1y hanh vi quy dinh tai khoén 1
Dicu nay do1 voi hé thong thong tin co yéu thudoc Ban Co yéu Chinh phu.

Pi¢u 19. Phong, chdng khiing bé mang

1. Co quan nha nudc c6 thAm quyén c6 trach nhiém 4p dung bién phap
theo quy dinh cua Luat nay va phép luat vé phong, chong khung b6 dé xu ly
khing bd mang.

2. Chu quan hé thong thong tin thuong xuyén ra soat, kiém tra hé théng
thong tin thudéc pham vi quan 1y nham loai trir nguy co khung bd mang.

3. Khi phat hién d4u hiéu, hanh vi khing bd mang, co quan, td chuc, ca
nhan phai kip thot bao cho luc luong bado v¢ an ninh mang. Co quan tiép nhan
tin bao co trach nhiém tiép nhan day du tin bao vé khing bé mang va kip thoi
thong bao cho luc lugng chuyén trach bdo v¢ an ninh mang.
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4. B Cong an chu tri, phdi hop v6i Bo, nganh c¢6 lién quan trién khai cong
tac phong, chéng khung bb mang, ap dung bién phap vo hi¢u hoa ngudn khung bd
mang, xu ly khung bb mang, han ché dén murc thap nhat hau qua xay ra d6i véi
hé théng thong tin, trir truong hop quy dinh tai khoan 5 va khoan 6 Diéu nay.

5. Bo Qudc phong chu tri, phéi hop véi Bo, nganh c6 lién quan trién khai
cong tac phong, chong khing bd mang, ap dung bién phap vo hiéu héa ngudn
khung bé mang, xtr Iy khung bd mang, han ché dén muc thap nhat hau qua xay ra
d6i voi hé thong thong tin quan su.

6. Ban Co yéu Chinh phu chu tri, phél hop vé1 BG, nganh ¢é lién quan
trlen khai cong tac phong, chong khiung bb mang, ap dung bi¢n phap v6 hiéu hoa
ngudn khung b mang, xir Iy khung bd mang, han ché dén muc thap nhat hau
qua xay ra d6i v6i hé thong thong tin co yéu thudc Ban Co yéu Chinh phi.

Pi¢u 20. Phong ngira, xir Iy tinh hudng nguy hiém vé an ninh mang
1. Tinh huéng nguy hiém vé an ninh mang bao gom:

a) Xuat hién thong tin kich dong trén khong gian mang c6 nguy co xay ra
bao loan, pha r61 an ninh, khung bo;

b) Tan cong vao hé thong thong tin quan trong vé an ninh qudc gia;
¢) Tan cong nhiéu hé théng thong tin trén quy mé 16n, cudng do cao;

d) Tan cong mang nham pha huy cong trinh quan trong vé an ninh quoc
gia, muc tiéu quan trong v€ an ninh quoc gia;

d) Tén cong mang xdm pham nghiém trong chu quyén, loi ich, an ninh
qudc gia; gy ton hai dac biét nghiém trong trat tu, an toan xa hdi, quyén va loi
ich hop phap cua co quan, t6 chuc, ¢4 nhan.

2. Trach nhiém phong ngira tinh hudng nguy hiém vé an ninh mang dugc
quy dinh nhu sau:

a) Lyc lugng chuyén trach bao v€ an ninh mang phdi hop véi chi quan hé
thong thong tin quan trong vé an ninh qudc gia trién khai cac giai phap ky thuat,
nghiép vu dé phong ngra, phat hién, xr Iy tinh hudng nguy hiém vé an ninh mang;

b) Doanh nghi¢p vién thong, Internet, cong ngh¢ thong tin, doanh nghiép
cung cap dich vu trén mang vién thong, mang Internet, cac dich vu gia tang trén
khong gian mang va co quan, to chiic, c4 nhan cé lién quan c6 trach nhiém phdi
hop v6i lyc lugng chuyén trach bdo vé an ninh mang thudéc B Cong an trong
phong ngira, phét hién, xir Iy tinh huéng nguy hiém vé an ninh mang.

3. Bién phép xtr 1y tinh huéng nguy hiém vé an ninh mang bao gém:

a) Trién khai ngay phuong an phong ngira, tmg pho khém cap veé an ninh
mang, ngan chan, loai trir hodc gidm nhe thiét hai do tinh hudéng nguy hiém veé
an ninh mang gay ra;

b) Thong bao dén co quan, t6 chic, ca nhéan co lién quan;

¢) Thu thap thong tin lién quan; theo ddi, giam sat lién tuc dbi véi tinh
hubng nguy hiém vé an ninh mang;
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d) Phan tich, danh gia thong tin, du bao kha nang, pham vi anh hudng va
mirc d6 thiét hai do tinh huéng nguy hiém vé an ninh mang gay ra;

d) Ngung cung cap thong tin mang tai khu vuc cu thé hoic ngit cng két
nbi mang quoc te

e) B4 tri luc lwong, phuong tién ngin chin, loai bo tinh huéng nguy hiém
vé€ an ninh mang;

g) Bién phap khac theo quy dinh cua Lut An ninh qudc gia.
4. Viéc xur Iy tinh huéng nguy hiém vé an ninh mang duoc quy dinh nhu sau:

a) Khi phat hién tinh hudng nguy hiém vé an ninh mang, co quan, t6 chirc,
ca nhan kip thoi thong bao cho luc lugng chuyén trach bao vé an ninh mang va
ap dung ngay cac bién phap quy dinh tai diém a va di€ém b khoan 3 Diéu nay;

b) Thu tudng Chinh phu xem xet, quyét dinh hodc ay quyen cho Bo trudng
Bo6 Cong an xem xét, quyét dinh, xtr 1y tinh hubng nguy hiém vé an ninh mang
trong pham vi ca nudc hodc ting dia phuong hodc dbi véi mot muc tiéu cu thé.

Thu tuong Chinh phu xem xét, quyét dinh hodc ty quyén cho Bo truong
Bo Quoc phong xem xét, quyét dinh, xur 1y tinh hubng nguy hlem vé an ninh
mang d6i voi hé théng thong tin quan su va hé thong thong tin co yéu thudc Ban
Co yéu Chinh ph;

¢) Luc luong chuyén trach bao vé an ninh mang chu tri, phdi hop véi co
quan, to chtrc, ca nhan c6 lién quan ap dung cac bién phap quy dinh tai khoan 3
Diéu nay dé xur Iy tinh huéng nguy hiém vé an ninh mang;

d) Co quan, to chirc, ca nhan c6 lién quan ¢ trach nhiém phdi hop véi luc
lugng chuyén trach bao v€ an ninh mang thyc hi¢n bién phap nhdm ngéan chan,
xu 1y tinh huong nguy hiém vé an ninh mang.

Pi¢u 21. Pau tranh bio vé an ninh mang

1. Pau tranh bao vé an ninh mang 13 hoat dong ¢6 t6 chtc do luc luong
chuyén trach bao v¢ an ninh mang thuc hién trén khong gian mang nham bao v¢
an ninh qudc gia va bao dam trat tu, an toan xa hoi.

2. Noi dung dau tranh bao vé an ninh mang bao gom:

a) Giam sat thong tin mang va phong ngira, dau tranh, xir Iy t6 chic, ca
nhan c6 hoat dong st dung khong gian mang xam pham an ninh quoc gia, trat
tu, an toan xa hoi;

b) Str dung giai phap k¥ thuat dé ngan chin thong tin vi pham phap luat;

c) Phong, chéng tdn cong va bao v¢ hoat dong 6n dinh cua hé théng thong
tin quan trong vé an ninh qudc gia;

d) Lam té liét hodc han ché hoat dong sir dung khong gian mang nham
gady phuong hai an ninh quoc gia hodac gay ton hai dac biét nghiém trong trat
tu, an toan xa hoi;
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d) Chu dong tan cong vo hi€éu hoa muc ti€u trén khong gian mang nham
bao v€ an ninh qudc gia va bao dam trat tu, an toan xa hoi.

3. Bo Cong an chu tri, phéi hop voi B, nganh ¢6 lién quan thyc hién d4u
tranh bao vé an ninh mang; Bo Qudc phong chu tri, phéi hop v6i B, nganh c6 lién
quan thuc hién dau tranh bao vé an ninh mang d6i véi hé thong thong tin quan sy

Pi¢u 22. Ngin chin xung dot thong tin trén khong gian mang

1. Xung do6t thong tin 1a viéc hai hodc nhiéu to chirc trong nudc va nudce
ngoai sir dung bién phap cong nghe k¥ thuat thong tin gy ton hai dén thong tin,
hé thdng thong tin trén khong gian mang lam anh huong dén an ninh qubc gia,
trat tu, an toan xa hoi.

2. Ngan chan xung dot thong tin trén khong gian mang la viéc thuc hién
cac bién phap cong nghé, ky thuat dé giam sat, phat hién, canh bao, xac dinh
ngudn gdc, chin loc, g& bd, phan bac, dinh huéng du luan, khic phuc, xt phat
va cac bién phép khéc loai trir xung dot thong tin trén khong gian mang.

3. T6 chure, cd nhan trong pham vi nhiém vy, quyén han ctia minh c6 trach
nhiém sau day:

a) Ngan chan xung dot thong tin trén khong gian mang tu he thong thong
tin cua minh; hop tac xac dinh nguon, day lui, khac phuc hau qua tan cong mang
duogc thuc hién thong qua hé théng thong tin cia to chirc, ca nhan trong nudc va
nudc ngoai;

b) Ngan chan hoat dong cua td chirc, c4 nhan trong nudc va nudc ngoai co
muc dich tao xung dot thong tin trén khong gian mang;
¢) Loai trir viéc to chirc thyc hién dang tai, phat tan thong tin trén khong

gian mang co anh huong nghiém trong dén qubc phong, an ninh qudc gia, trat
tyr, an toan x4 hoi cua to chirc, cd nhin trong nude va nudc ngoai.

4. Chinh phti quy dinh chi tiét Piéu nay.

Chuong IV
HOAT DONG BAO VE AN NINH MANG

Piéu 23. Trién khai hoat déng bao vé an ninh mang trong co quan nha
nuwdc, to chire chinh tri, to chirc chinh tri - xa h¢i ¢ trung wong va dia phuwong

1. N6i dung trién khai hoat dong bao vé an ninh mang bao gém:

a) Xay dung, hoan thién quy dinh, quy ché str dung mang may tinh noi b9,
mang may tinh co két ndi mang Internet; phuong an bao dam an ninh mang d6i
vO1 hé thong thong tin; phuong an tng pho, khic phuc su ¢ an ninh mang;

b) Ung dung,,trién khai phuong an, bién phép, cong nghé bao vé an ninh
mang do1 voi hé thér}g thong tin va thong tin, tai liéu dugc luu trir, soan thao,
truyén dua trén h¢ thong thong tin thudc pham vi quan ly;
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c) To chuc boi dudng kién thirc vé an ninh mang cho can by, cong chire,
vién chuc, nguodi lao dong; nang cao nang lyc bao v¢ an ninh mang cho luc
lugng bao vé€ an ninh mang;

d) Bao vé an ninh mang trong hoat dong cung cip dich vu cong trén
khong gian mang, cung cap, trao d6i, thu thap thong tin vdi co quan, t6 chic, ca
nhan, chia sé thong tin trong ndi by va vdi co quan khac hoac trong hoat dong
khac theo quy dinh ctia Chinh phu;

d) Pau tu, xdy dung ha tAng co s& vat chat phu hop voi diéu kién bao dam
trién khai hoat dong bao v¢ an ninh mang dé1 voi hé thong thong tin;

e) Kiém tra an ninh mang d6i v6i hé théng thong tin; phong, chéng hanh
vi vi pham phép luat vé an ninh mang; ing pho, khic phuc su ¢b an ninh mang.

2. Nguoi dimg dau co quan, to chirc ¢6 trach nhiém trién khai hoat dong
bado v¢ an ninh mang thudc quyén quan ly.

Dicu 24. Bido vé an ninh mang doi véi co sé ha tang khong gian mang
quoc gia, cong két noi mang quoc te

1. Bao v¢ an ninh mang dbi vé6i co sé ha ting khong gian mang quoc gia,
cong két ndi mang quoc té phai bao dam ket hop chat ché gitra yéu cau bao vé
an ninh mang vo1 yéu cau phat trién kinh té - xa hoi; khuyén khich cong két nbi
quéc té dat trén lanh tho Viét Nam; khuyén khich t6 chirc, c4 nhan tham gia dau
tu xay dung co s¢ ha tang khong gian mang qudc gia.

2. Co quan, t6 chirc, ca nhan quan 1y, khai thac co so ha tang khong gian
mang qudc gia, cong két ndi mang qudc té ¢ trach nhiém sau day:

a) Bao v¢ an ninh mang thugc quyén quan 1y; chiu su quan 1y, thanh tra,
kiém tra va thue hién cac yéu cau vé bao vé an ninh mang cta co quan nha nuéc
c¢6 tham quyén;

b) Tao diéu kién, thuc hién cac bién phap k¥ thuat, nghiép vu can thiét dé
co quan nha nudc c6 tham quyén thyc hién nhi€ém vu bado v€ an ninh mang khi c6
dé nghi.

Pi¢u 25. Bao dam an ninh thong tin mang

1. Trang thong tin dién ti, cong thong tin dién tr hodc chuyén trang trén
mang xa hdi cua co quan, to chirc, c4 nhan khong dugc cung cép, dang tai,
truyén dua thong tin c6 nodi dung quy dinh tai cac khoan 1, 2, 3 Piéu 13 va
khoan 1 Piéu 15 ciia Luat nay va thong tin khac c6 noi dung xdm pham an ninh
quoc gia.

2. Doanh nghiép trong nudc va nudc ngoai khi cung cap dich vu trén
mang vién thong, mang Internet, cac dich vu gia ting trén khong gian mang tai
Viét Nam c6 trach nhiém sau day:

a) Xac thyc thong tin khi nguoi dung ding ky tai khoan so; bao mat
thong tin, tai khoan ctia nguoi dung; cung cip thong tin ngudi dung cho lyuc
luong chuyén trach bao vé an ninh mang thudéc B Cong an cham nhat 1a 24
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gio ké tir thoi diém co yéu cau béng van ban hoac thu dién tir, dién thoai hoac
hinh thre trao ddi khac da duoc xac nhan dé phuc vu xac minh, diéu tra, x{r ly
hanh vi vi pham phap luat vé an ninh mang; trudng hop khan cap de doa xam
hai an ninh qudc gia, de doa tinh mang con ngudi, yéu cau cung cap thong tin
cham nhét 14 03 gio;

b) Ngan chan viéc chia sé thong tin, x6a bo thong tin, gd bd dich vu, Gng
dung c6 ndi dung vi pham quy dinh ctia Luat nay cham nhat 1a 24 gid ké tir thoi
diém co yéu cu cua luc lugng chuyén trach bdo vé an ninh mang thudéc Bd
Cong an va luu nhat ky hé théng dé phuc vu xac minh, diéu tra, xt 1y hanh vi vi
pham phap luat Ve an ninh mang trong thoi gian theo quy dinh cua phap luat;
trudng hop khan cap de doa xam hai an ninh qudc gia, yéu cau ngin chin, x6a
b6 thong tin cham nhat 12 06 gio;

¢) Khong cung cip hodc ngimg cung cap dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang cho td chirc, c4 nhan dang tai trén khong gian
mang ddi voi thong tin ¢6 ndi dung quy dinh tai cadc khoan 1, 2 va 3 Piéu 13,
khoan 1 va khoan 2 Diéu 14 cua Luat nay khi c6 yéu cau cia luc luong chuyén
trach bao v¢ an ninh mang thuoc B§ Cong an;

d) Luu trir thong tin cd nhan cua ngudi st dung dich vu, dit liéu do nguoi
st dung dich vu tao ra, bao gém: tén tai khoan, thoi gian st dung dich vu, thong
tin thanh toan phi s dung dich vu, dia chi IP truy cdp va cac dir li¢u li€én quan
khac trong thoi gian theo quy dinh ciia phap luat sau khi ngudi ding két thuc
vi¢c st dung dich vu.

3. Doanh nghi¢p trong nudc va ngoai nudc cung cap dich vu trén mang
vién thong, mang Internet, cdc dich vu gia tang trén khong gian mang tai Viét
Nam c6 hoat dong thu thap, khai thac, phan tich, xir Iy dir liéu vé thong tin ca
nhan, dit liéu vé moi quan hé cua ngudi st dung dich vu, dit liéu do nguoi st
dung dich vu tai Viét Nam tao ra phai &p dung cac bién phap bao vé dit liu theo
quy dinh cua phap luat va luu trir dir liéu nay tai Viét Nam trong thoi gian theo
quy dinh cua Chinh phu.

Doanh nghi¢p ngoai nudc quy dinh tai khoan nay phai dat chi nhanh hoac
van phong dai dién tai Viét Nam.

4. Chinh phul quy dinh chi tiét khoan 2 va khoan 3 Diéu nay.

Diéu 26. Bao dam an ninh dir liéu

1. Bao dam an ninh dit liéu 1a tong thé cac bién phap k¥ thuat, to chirc va
phéap 1y nham bao v¢ dir li€u, phong, chong xam pham an ninh dir liéu.

2. Noi dung bao dam an ninh di liéu bao gdm:

a) Xay dung chinh sach, thiét l1ap quy trinh vé bao dam an ninh di liéu;

b) Ap dung bién phap, tiéu chuan, quy chuan k¥ thuat theo quy dinh ctia
phap luat vé€ an ninh mang;

¢) Str dung mat ma co y€u, mat ma dan sy dé bao dam an ninh dir li¢u;
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d) Trién khai co ché kiém soat chat ché nhan sy tryc tiép tham gia xur Iy
dir liéu;

d) Kiém tra, danh gid rui ro dinh ky nham phat hién, ngin chin va xir Iy
kip thoi cac nguy co de doa an ninh dit li¢u;

e) Kiém tra, danh gia viéc chuyén dir liéu xuyén bién gioi; dleu kién bao
dam an ninh dir liéu trong hé théng thong tin quan trong vé an ninh qudc gia, cac
co sO dir li€u, trung tam dir li¢u, h¢ thong luu trir dir licu;

g) Céc ndi dung khac theo quy dinh cua phép luat.

3. Chinh phu quy dinh chi tiét khoan 2 Piéu nay; quy dinh trach nhiém
bao dam an ninh dir liéu.

Chuong V
TIEU CHUAN QUY CHUAN KY THUAT,
SAN PHAM, DICH VU AN NINH MANG

Pic¢u 27. Tiéu chuin, quy chuan k¥ thuat an ninh mang

1. Tiéu chuén an ninh mang, quy chuan ky thuat an ninh mang dugc ap
dung d6i v6i hé thong thong tin, phan ctng, phan mém, hé thong quan 1y, van
hanh an ninh mang, san pham, dich vu an ninh mang, cong nghé thong tin va
thiét bj két ndi mang.

2. Vi€c chumg nhén hgp quy vé an ninh mang, cong bb hop quy Ve an ninh
mang, chtimg nhan hop chuan vé an ninh mang, cong bd hop chuan vé an ninh
mang thuc hién theo quy dinh ctia phap luat vé tiéu chuan va quy chuan k¥ thuat.

3. Vige danh gia hop chuan, hop quy vé an ninh mang phuc vu hé théng
thong tin quan trong v€ an ninh quéc gia va phuc vy hoat dong quan ly nha nudc
vé an ninh mang dugc thyc hién tai to chirc ching nhan hop chuén, hop quy do
B truéng Bo Cong an chi dinh.

4. Bo Cong an c6 trach nhiém sau day:

a) Xay dyng du thao tiéu chuan qudc gia vé an ninh mang;

b) Quan ly chét luong san phém, dich vu an ninh mang, trir san phém,
dich vu mat ma dan su;

¢) bang ky, chi dinh va quan ly hoat dong cua t6 chirc chumg nhén sy phu
hop vé an ninh mang, trir trudng hop quy dinh tai khoan 6 Diéu nay.

5. Bo truong Bo Cong an ban hanh quy chuan k¥ thuat quéc gia vé an
ninh mang.
6. B Qubc phong dang ky, chi dinh va quan ly hoat dong cua td chirc
chirng nhan sy phu hop vé an ninh mang trong linh vyc quan su.
~ BanCo yéuﬁ Chinh phu giup Bo truong Bo Qubc phong thuc hién quan ly
chat luong san pham, dich vu mat ma dan su; dang ky, chi dinh va quan 1y hoat
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dong cua t6 chuc chiing nhan su phu hop vé an ninh mang doéi véi san pham, dich
vu mat ma dan su.

Pic¢u 28. Sian pham, dich vu an ninh mang

1. San pham an ninh mang bao goém:

a) San phém mat ma dan su;

b) San pham kiém tra, danh gia an ninh mang;

¢) San phdm giam sat an ninh mang;

d) San pham chdng tin cong, xAm nhap;

@) San pham an ninh mang khac.

2. Dich vy an ninh mang bao gém:

a) Dich vu kiém tra, danh gid an ninh mang;

b) Dich vu bdo mat thong tin khong sir dung mat ma dan sy;
c¢) Dich vu mat ma dan su;

d) Dich vu tu van an ninh mang;

d) Dich vu giam sat an ninh mang;

e) Dich vu ing ctru su ¢6 an ninh mang;

g) Dich vu khoi phuc dir li¢u;

h) Dich vu phong ngira, chéng tin cong mang;

1) Dich vu an ninh mang khac.

3. Chinh phu quy dinh chi tiét Diéu nay.

Pi¢u 29. Kinh doanh san pham, dich vu an ninh mang

1. Doanh nghiép kinh doanh san pham, dich vu an ninh mang phai ¢ gidy
phép kinh doanh san pham, dich vu an ninh mang.

2. Doanh nghiép kinh doanh san pham, dich vu an ninh mang c6 trach
nhiém sau day:

a) Thuc hién dung gidy phép kinh doanh san pham, dich vu an ninh mang;
tuan thu quy dinh cua phap lut vé an ninh mang va quy dinh khac cua phap luét
c6 lién quan;

b) Bao dam vé chat lugng san pham, dich vu an ninh mang dung véi tiéu
chuan _cong bd ap dung, quy chuan k¥ thuat tuong g theo quy dinh cua phap
luat vé chat lugng san pham, hang héa, phap luét vé tiéu chuin va quy chuan k¥
thuat trude khi luu thong trén thi truong;

c) Lap, luu giir va bao mat thong tin cua khach hang, quan 1y ho so, tai
li¢u vé giai phap ky thuat, cong nghé¢ ctia sdn pham, hoat dong cung cap dich vu
theo quy dinh cua phap luét;
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d) Tir chdi cung cip san pham, dich vu an ninh mang khi phat hién t6
chtrc, ca nhan vi pham phap luat veé str dung san phém, dich vu an ninh mang, vi
pham cam két di thoa thuan vé su dung san phém, dich vu do doanh nghiép
cung cap;

d) Phéi hop, tao diéu kién, thuc hién yéu cu cua luc lugng chuyén trach
bao vé an ninh mang dé thyc hién cac bién phap bao vé an ninh mang.

3. Chinh phil quy dinh viéc cp, tam dinh chi, thu hoi gidy phép kinh
doanh san pham, dich vu an ninh mang; quy dinh viéc nhap khau, xuét khiu san
pham an ninh mang; quy dinh viéc kinh doanh san pham, dich vy an ninh mang.

) Chu’O’ng VI .
LUC LUONG, PIEU KIEN BAO DPAM AN NINH MANG

Piéu 30. Luc lwong bao vé an ninh mang
1. Luc luong bao vé an ninh mang bao gdm:

a) Luc luong chuyén trach bao v¢ an ninh mang dugc bd tri tai Bo Cong
an, B0 Quoc phong;

,b) Luc luong béoqvé an ninh mang duqc bd tri tai BO, nganh, Uy ban nhan
dan cap tinh, co quan, t6 chirc quan ly truc tiép hé thong thong tin quan trong vé
an ninh qudc gia;

¢) T6 chtc, ca nhan dugc huy dong tham gia bao vé an ninh mang.

2. Chinh phu quy dinh chi tiét khoan 1 Piéu nay; quy dinh viéc phdi hop
gifra cac luc luong bao vé an ninh mang.

Pi¢u 31. Bao dam ngudn nhan lyc bao vé an ninh mang

1. Nha nudc dao tao, phat trién nguon nhan lyc bao v¢ an ninh mang bao
dam so lugng, chat luong, dap tng yéu cau ning lyc bao vé an ninh mang quéc gia.

2. Lyc lugng chuyén trach bao vé an ninh mang dugc uu tién bd tri nhan
luc theo vi tri viéc lam, tiéu chuan chic danh, duge ap dung co ché tuyén dung,
xét tuyén, st dung, dao tao, boi dudng, dai ngd va thu hiat nhan tai theo chinh
sach dac thu do Chinh phu quy dinh.

3. Chil quan hé thong thong tin quan trong vé an ninh qudc gia co trach
nhiém sau day:

a) B4 tri bd phan hodc nhan sy chuyén trach phu hop véi cap do bao vé
cua hé thong;

b) Bdo dam ngudi thyc hién nhi¢m vy an ninh mang dap ung ti€u chuan
chuyén mon, nghiép vu;

¢) Thuong Xuyen boi dudng, cap nhat ky nang cho doi ngii nhan su lién
quan dén van hanh, giam sat, tng ciru va xtr 1y sy ¢b mang.
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Piéu 32. Tuyén chon, dio tao, phat trién lwc lwgng bao vé an ninh mang

1. Cong dan Viét Nam c6 du tiéu chuan vé phém chit dao dtrc, strc khoe,
trinh d9, kién thirc vé€ an ninh mang, cong ngh¢ thong tin, c6 nguyén vong thi co
thé dugc tuyén chon vao luc lugng bao vé an ninh mang.

2. Uu tién dao tao, phat trién luc luong bao v€ an ninh mang c6 chat
lugng cao; phat hién tai ndng tré v€ an ninh mang, cong ngh¢ thong tin dé dinh
hudng hoc tap, tuyén chon, thu hat va sir dung trong linh vuc an ninh mang.

3. Uu tién phat trién co s& dao tao an ninh mang dat tiéu chuan quoc té;
khuyén khich lién két, tao co hoi hop tac v€ an ninh mang gitra khu vyc nha
nudc va khu vuc tu nhan, trong nudc va nudc ngoai.

Piéu 33. Giso duc, bdi dudng kién thirc, nghiép vu an ninh mang

1. Noi dung giao duc, boi dudng kién thirc an ninh mang dugc dua vao
mén hoc gido duc quoc phong va an ninh trong nha trudng, chuwong trinh boi
dudng kién thirc qudc phong va an ninh theo quy dinh cua Luat Gido duc qudc
phong va an ninh.

2. Bo Cong an chu tri, phoi hop vdi B, nganh c6 1ié€n quan to6 chic boi
dudng nghi¢p vu an ninh mang cho lyc lugng bido v¢ an ninh mang va cong
chtrc, vién chuc, ngudi lao dong tham gia bao v¢ an ninh mang.

Bo Quéc phong, Ban Co yéu Chinh phu t6 chirc bdi dudng nghiép vu an
ninh mang cho do6i1 tugng thudc pham vi quan ly.

Pi¢u 34. Tap huin Kién thirc, ki niing chuyén sau vé an ninh mang

1. Luc luong bao vé an ninh mang quy dinh tai diém a va diém b khoan 1
Diéu 30 cua Luat nay phai dap tng yéu cau kién thirc, k¥ nang chuyén sau vé an
ninh mang.

2. Ngudi truc tiép quan tri, van hanh h¢ thng thong tin Cap d6 3, Cap do
4, Cap d6 5 trong co quan, to chire, doanh nghiép Nha nude phai dugc tap huén
kién thire, k¥ nang chuyén sau vé an ninh mang va duoc cap ching nhan, trir cac
ca nhan da dugc dao tao chuyén nganh an ninh mang.

3. B¢ Cong an chu tri, phéi hop voi cac Bg, nganh lién quan t6 chuc tap
huén vé kién thuc, ky nang chuyén sau vé an ninh mang, trir truong hop quy
dinh tai khoan 4 Piéu nay.

4. B6 Quéc phong, Ban Co yeu Chinh phu t6 chirc tap huan kién thuc, k§
nang chuyén sau vé an ninh mang ddi v6i d6i twong thudc pham vi quan 1y.

5. Chinh phi1 quy dinh vé chuan kién thirc, k¥ ning chuyén sau vé an ninh
mang; chuong trinh, ndi dung, viéc chimg nhéan tdp huin kién thtrc, k§ nang
chuyén siu vé an ninh mang.

Piéu 35. Pho bién kién thirc vé an ninh mang

1. Nha nudc coé chinh sach pho bién kién thuc vé an ninh mang trong
pham vi cd nudc, khuyén khich co quan nha nudce phéi hop véi to6 chire tu nhan,
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cd nhan thyc hién chuong trinh gido duc va nang cao nhan thuc vé an ninh
mang; uu tién pho bién, hudng din tré em, ngudi cao tudi, ngudi khé khan trong
nhan thirc dé nang cao kha ning tu bao vé quyén va loi ich hop phap ctia minh
trén khong gian mang.

2. By, nganh, co quan, t6 chirc ¢ trach nhiém xay dung va trién khai hoat
dong pho bién kién thirc vé an ninh mang cho can bg, cong chure, vién chuec,
nguoi lao dong trong Bo, nganh, co quan, to chc.

3. Uy ban nhan dan cép tinh c6 trach nhiém x4y dung va trién khai hoat
dong pho bién kién thirc, nang cao nhan thirc vé an ninh mang cho co quan, to
chtrc, ca nhan cua dia phuong.

Pi¢u 36. Nghién ciru, phat trién an ninh mang
1. Noi dung nghién ciru, phat trién an ninh mang bao gom:
a) Xay dyng hé théng phan mém, trang thiét bi bao vé an ninh mang;

b) Phuong phap tham dinh phan mém, trang thiét bi bao v¢ an ninh mang
dat chuan va han ché ton tai diém yéu, 16 hong bao mat, phan mém doc hai;

¢) Phuong phap kiém tra phan cing, phin mém duogc cung cp thyuc hién
ding chirc nang;

d) Phuong phdp bao vé bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu; kha nang bao mat
khi truyén dua thong tin trén khong gian mang;

d) Xac dinh nguon gdc ctia thong tin dugc truyén dua trén khong gian mang;
e) Giai quyét nguy co de doa an ninh mang;

g) Xay dung thao trudng mang, moi truong thur nghiém an ninh mang;

h) Sang kién k¥ thuat nang cao nhan thuc, k§ nang vé an ninh mang;

1) Dy bao an ninh mang;

k) Nghién ctru thyc tién, phat trién 1y luan an ninh mang.

2. Co quan, to chtrc, ca nhan co6 lién quan c6 quyén nghién ctlru, phat trién
an ninh mang.

Dieu 37. Nang cao nang lyc ty chi vé an ninh mang

1. Nha nuéc khuyén khich, tao di€u kién dé co quan, t6 chirc, c4 nhan
nang cao nang lyc tu chu vé an ninh mang va nang cao kha nang san xuat, kiém
tra, danh gid, kiém dinh thiét bi s0, dich vu mang, ing dung mang.

2. Chinh phu thuc hién céc bién phap sau ddy dé nang cao ning luc tu chil
v€ an ninh mang cho co quan, t6 chtrc, ¢4 nhan:

a) Chi dao xdy dyng chinh sach, chién luoc, quy hoach phat trién cong
nghi¢p an ninh mang; tiéu chuan, quy chuan ky thuat d01 v6i cac san pham phan
crng, phdn mém nhiam chu dong loai bé cac nguy co vé an ninh mang ngay tir
khi hinh thanh san pham;
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b) Thic day chuyén giao, nghién ctru, 1am cha va phat trién cong nghé,
san pham, dich vu cong nghip an ninh mang;

¢) Thuc day tng dung cong nghé méi, cong nghé tién tién lién quan dén
an ninh mang;

d) T chire dao tao, phat trién, toi wu hoa st dung nguén nhan luc an ninh
mang chat lugng cao;

d) Tang cudong moi truong kinh doanh, cai thi¢n diéu kién canh tranh, hd
trg doanh nghi¢p nghién ctru, san xuat san pham, dich vy, rng dung d€ bao vé
an ninh mang.

3. Hoat dong dau tu, thu hat ngudn luc phat trién ha tang cong nghiép an
ninh mang bao gom:

a) Hoat dong dau tu xay dung ha ting cong nghiép an ninh mang 1a
nganh, nghé dac biét vu dai dau tu, dugc hudng uvu dai, ho tro theo quy dinh
cua phap luat vé dau tu, thue, dat dai va phap luat khac co6 lién quan;

b) Nha nudc wu tién bo tri ngudn von ngan sach dé dau tu xay dyung ha
tang cong nghiép an ninh mang gém: Co s nghién ciru, thiét ké, san Xuét thu
nghlem san pham, dich vy an ninh mang; Phong thi nghiém trong diém quéc gia
vé an ninh mang; Co s& do kiém, thir nghiém, danh gia san pham, dich vu an
ninh mang; Trung tdm dit liéu 16n; Khu c6ng nghiép an ninh mang tap trung; T6
hop cong nghiép an ninh mang;

c) Ha tang cong nghiép an ninh mang duoc nha nudc dau tu quy dinh tai
diém b khoan nay 1a mét loai tai san két cau ha tang va dugc quan 1y, khai thac,
van hanh theo quy dinh cua phép luat vé quan 1y, st dung tai san cong;

d) To chirc, doanh nghiép duoc nhap khau diy chuyén cong nghé, thiét bi,
may moc, cong cu phuc vy hoat dong dao tao, nghi€n ctru va phat trién san
pham, dich vu an ninh mang;

d) Cac co quan, to chirc, doanh nghi€p nha nudc wu tién st dung cac san
pham, dich vu an ninh mang duoc san xuat trong nudc.

4. B6 Cong an tham muu, giup Chinh pha xay dung, phat trién ha ting
cong nghi¢p an ninh mang nham nang cao nang lyc tu chu vé an ninh mang.

Pié¢u 38. Kinh phi bio vé an ninh mang

1. Co quan, td chirc, doanh nghi¢p nha nudc, td chtrc chinh tri, to chirc
chinh tr1 - xa hdi va cac don vi su nghi€p cong 1ap do ngan sach nha nudc bao
dam phai b6 tri kinh phi bdo vé an ninh mang trong du toan chi thuc hién nhiém
vu chuyén doi sb, img dung cong nghé thong tin hang nim cla co quan, t6 chic,
don vi minh; b6 tri toi thiéu 15% tong kinh phi thyc hién chwong trinh, dé 4n, du
an dau tu chuyén d6i sd, tng dung cong nghé thong tin dé bao vé an ninh mang.

2. Co quan, to chirc, don vi khong thudc quy dinh tai khoan 1 Piéu nay tu
bao dam kinh phi bdo v¢ an ninh mang cho co quan, t6 chtrc, don vi minh.
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] . Chuwong VII ] ]
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN
VE AN NINH MANG

Pi¢u 39. Trach nhiém quin 1y nha nuéc vé an ninh mang
1. Chinh phii théng nhét quan Iy nha nudc vé an ninh mang.

2. Bo Cong an 1a co quan dau méi gitip Chinh phu thyc hién quan 1y nha
nude vé an ninh mang; chiu trach nhiém trudc Chinh phu thyc hi¢n cac ndi dung
quan 1y nha nudc vé an ninh mang sau day, trir néi dung quy dinh tai khoan 3 va
khoan 4 Diéu nay:

a) Ban hanh hoic trinh co quan nha nudc c6 tham quyén ban hanh vin ban
quy pham phap luat vé€ an ninh mang;

b) Xay dung, dé xuét chién lugc, chu truong, chinh sach, ké hoach va
phuong an bao v¢ an ninh mang; nghién ctru, xay dung, phat trién, st dung mat
ma an ninh dé bao v¢ an ninh dir li¢u thudc pham vi quan 1y cia B Cong an;

¢) Phdi hop véi cac co quan lién quan td chirc tuyén truyén, phan bac
thong tin ¢6 nd1 dung chong Nha nude Cong hoa xa hoi chi nghia Viét Nam quy
dinh tai khoan 1 Biéu 13 ctua Luat nay;

d) Yéu cau doanh nghiép cung cdp dich vu trén mang vién thong, mang
Internet, cac dich vu gia ting trén khong gian mang, chii quan hé thong thong tin
loai bo thong tin ¢d ndi dung vi pham phép luat vé an ninh mang trén dich vu, hé
théng thong tin do doanh nghiép, co quan, t6 chtrc truc tiép quan 1y;

d) Phong ngtra, dau tranh voi hoat dong sir dung khong gian mang xam
pham chu quyén, 1¢i ich, an ninh qudc gia, trat tu, an toan xa hgi va phong,
chong tdi pham mang;

¢) Bao dam an ninh thong tin trén khong gian mang, an ninh dir li¢u; xay
dung co ché quan 1y dinh danh dia chi IP; x4c thuc thong tin dang ky tai khoan
s0; canh béo, chia sé thong tin an ninh mang, nguy co de doa an ninh mang;

g) Tham muu, dé xuat Chinh pht, Th tuéng Chinh pha xem xét, quyét
dinh viéc phan cong, phéi hop thuc hién cac bi¢n phap bao v¢ an ninh mang,
phong ngtra, xtr 1y hanh vi xdm pham an ninh mang trong trudng hop ndi dung
quan 1y nha nuéc lién quan dén pham vi quan 1y cta nhiéu Bo, nganh;

h) Huy dong chuyén gia, nha khoa hoc, can bd chuyén sau va trung dung
hé thong, phuong tién, thiét bi trong truong hop khan cap dé bao vé an ninh
quoc gia, bdo dam trat tu, an toan xa hoi trén khong gian mang;

i) To chire dién tap phong, chéng tan cong mang; dién tap ung pho,
khic phuc su c¢6 an ninh mang d6i v&i hé thong thong tin quan trong vé an
ninh quoc gia;

k) Kiém tra, thanh tra, giai quyét khiéu nai, t6 cao va xtr 1y vi pham phéap
luat v€ an ninh mang.
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3. B6 Qudc phong chiu trach nhiém trude Chinh pha thue hién quan 1y
nha nudc ve an ninh mang thudc pham vi quan Iy nhu sau:

a) Ban hanh hodc trinh co quan nha nudc c¢6 thdm quyén ban hanh vin
ban quy pham phép ludt vé an ninh mang trong pham vi quén ly;

b) Xay dung, dé xuét chién luoc, chu truong, chinh sach, ké hoach va
phuong an bao vé an ninh mang trong pham vi quan ly;

¢) Phong ngra, ddu tranh véi cac hoat dong str dung khong gian mang
xam pham an ninh qudc gia trong pham vi quan 1y;

d) Phéi hop voi Bo Cong an to chir dién tap phong, chéng tan cong
mang, dién tip ng pho, khic phuc su cd an ninh mang dbi voi hé thong
thong tin quan trong vé an ninh qudc gia, trién khai thuc hién cong tac bao vé
an ninh mang;

d) Kiém tra, thanh tra, giai quyét khiéu nai, té cdo va xtr 1y vi pham phéap
luat vé an ninh mang trong pham vi quan ly.

4. Ban Co yéu Chinh phu giup Bo truéng Bé Qudc phong thyc hién quan
1y nha nudc vé mat ma dan sy va an ninh mang thudc pham vi quan 1y theo quy
dinh cua phap luat.

5. B9, co quan ngang B9, co quan thu¢c Chinh phu, trong pham vi chtic
nang, nhi€ém vy, quyén han cua minh, thuc hién cong tac bao v¢ an ninh mang;
phoi hop vé1 Bo Cong an thuc hién quan Iy nha nude vé an ninh mang.

6. [jy ban nhan dan cép tinh thuc hién cong tac bdo vé an ninh mang
tai dia phuong; phoi hgp vé1 B Cong an thyc hién quan ly nha nude vé an
ninh mang.

Pi¢u 40. Trach nhiém ciia chit quan hé thong thong tin trong bio vé an
ninh mang

1. Cha quan hé thong thong tin ¢6 trach nhiém sau day:

a) Thyc hién bao vé hé thong thong tin theo quy dinh tai Luat nay;

b) Két ndi hé théng giam sat an ninh mang, hé thong phong chéng ma doc
tap trung vé Trung tdm An ninh mang qudc gia cia B Cong an hoac Trung tam
An ninh mang cua tinh, thanh pho6 dé ho trg giam sat an ninh mang;

¢) B4o cdo su cb an ninh mang vé&i co quan chuyén trach cua Bo Cong an
hoac B§ Quoc phong.

2. Chu quan hé thdng thong tin c6 st dung ngan sach nha nudc ngoai
trach nhiém quy dinh tai khodn 1 Piéu nay thi c6 trach nhiém sau day:

a) C6 phuong an bao dam an ninh mang dugc co quan nha nudc co thim
quyén tham dinh an ninh mang khi thiét 1ap, mé rong hodc nang cap h¢ thong
thong tin;

b) Chi dinh ¢4 nhan, by phan phu trach vé an ninh mang.
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Piéu 41. Trach nhiém ciia doanh nghiép cung cap dich vu trén khong
gian mang

1. Tuan thi quy dinh cta phap lut vé an ninh mang.

2. Canh bao kha ning mét an ninh mang trong viéc sir dung dich vu trén
khéng gian mang do minh cung cép va huéng dan bién phap phong ngira d6i voi
nguoi str dung dich vu; xay dung phu:(mg an ung ciru khan cp bao dam an ninh
mang dé chii dong xtr Iy diém yéu, rai ro va sy ¢ an ninh mang.

3. Khi xay ra sy ¢ an ninh mang, ngay 1ap ttc trién khai phuong 4n tng
ctru khan cap bao dam an ninh mang, dong thoi bao cdo ngay voi luc lugng chuyén
trach bao v¢ an ninh mang theo quy dinh cua Luét nay.

4. Ap dung céc bién phéap, giai phap k¥ thuat dé bao dam an ninh mang
cho hoat dong xur 1y dir li¢u, xur 1y dit li€u ca nhan theo quy dinh cua Luat nay,
phap luét vé dir liéu, phap lut vé bao vé dir liéu ca nhan va quy dinh khac cta
phap luat co6 lién quan.

5. C6 trach nhi¢m dinh danh dia chi IP cua t6 chirc, ¢4 nhan st dung dich
vu internet; cung cap t}}éng tin dinh danh dia chi IP cho luc lugng chuyén trach
bao v€ an ninh mang dé€ thyc hién bién phap bdo v¢ an ninh mang.

6. Phdi hop thuc hién theo huéng dan cua luc luong chuyen trach bao v¢
an ninh mang thuéc B6 Cong an dé thiét 1ap hé thong ket nbi, dau noi duong
truyén k¥ thuat, truyén tai dir liéu va dap tng cac diéu kién can thlet khac dé trién
khai cac giai phap, bién phap bao vé an ninh mang khi ¢ yéu cau dé phuc vu diéu
tra, xac minh, x{r Iy hanh vi vi pham phap lut vé an ninh mang.

7. Doanh nghiép cung cip dich vu trén mang vién thong, mang Internet,
cac dich vu gia tang trén khong gian mang tai Viét Nam c¢6 trach nhiém thyc
hién quy dinh tai Diéu nay, khoan 2 va khoan 3 Diéu 25 cua Luat nay.

DPicu 42. Trach nhiém cta co quan, t6 chirc, ca nhan sir dung khong
gian mang

1. Tuan thu quy dinh cta phap luat vé an ninh mang.

2. Co trach nhiém bido mat thong tin dang ky, mé, quan ly, st dung tai
khoan s6 ctia minh. Truong hop str dung tai khoan s6 dé thyuc hién hanh vi vi
pham phap luat, tuy theo tinh chat muc do cua hanh vi vi pham chu tai khoan
s6, ngudi sir dung tai khoan sb bi xu 1y ky ludt, xur phat vi pham hanh chinh
hodc bi truy ctru trach nhiém hinh sy; néu gay thiét hai dén loi ich cia Nha
nudc, quyén va loi ich hop phap cia to chirc, ¢4 nhan thi phai boi thuong thiét
hai theo quy dinh phép luét.

3. Kip thoi cung céap thong tin lién quan dén bao vé an ninh mang, nguy
co de doa an ninh mang, hanh vi xdm pham an ninh mang cho co quan co tham
quyén, luc luong bao vé an ninh mang.

4. Thuc hién yéu cau va hudng dan cua co quan c6 tham quyén trong bao
v€ an ninh mang; giap 4o, tao diéu kién cho co quan, td chirc va nguoi co trach
nhiém tién hanh cac bién phap bao v€ an ninh mang.
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~ Chuwong VIII
PIEU KHOAN THI HANH

Dieu 43. Sira doi, bo sung mot so dieu cua cac luat cé lién quan

1. Thay thé mot sd cum tir, bai bo mot sd khoan cua Luat Luu trit sd
33/2024/QH]15 nhu sau:

a) Thay thé cum tir “an toan thong tin” tai diém b khoan 1 Piéu 35, cum
tor “an toan thong tin mang” tai di€ém b khoan 2 Pi€u 36 va cum tur “an toan, an
ninh thong tin” tai khoan 3 Diéu 60 bang cum tur “an ninh mang”;

b) Bii bo khoan 4 Diéu 58.

2. Thay thé, bai bo mot s6 cum tir ciia Lut Bao vé quyén loi nguoi tiéu
dung s6 19/2023/QH15 nhu sau:

a) Thay thé cum tir “an toan thong tin” bang cum tir “an ninh thong tin”
tai di€ém d khoan 1 Di€u 16; cum tur “an toan, an ninh thong tin” bang cum tu
“an ninh mang” tai khoan 1 Diéu 15, tén Di€u 19, khoan 1 va khoan 3 biéu 19;

b) Bii bé cum tir “an toan thong tin mang,” tai khoan 3 Diéu 19.

3. Thay thé mot s cum tur cua Luat Phi va le phi s6 97/2015/QH13 da
duoc sira d6i, bd sung mot s6 diéu theo Luat so 09/2017/QH14, Luat so
23/2018/QH14, Luat sb 72/2020/QH14, Luat sb 16/2023/QH15, Luat s
20/2023/QH15, Luat s6 24/2023/QH15, Luat sd 33/2024/QH15, Luét s
35/2024/QH15, Luat s6 47/2024/QH15, Luat s6 60/2024/QHI15, Luat s
74/2025/QH15, Luat s6 89/2025/QH15, Luat sé 94/2025/QHI15, Luat s
95/2025/QH15 va Luat sb 118/2025/QH15 nhu sau:

a) Thay thé cum tir “an toan thong tin” bang cum tr “an ninh mang” tai
tiéu muc 10 muc VI thudc phan A va ti€u muc 16 muc III thudc phan B Phu luc
s0 01 - Danh muyc phi va I¢ phi;

(@)}
O~ O>~ O>~ O~

(@)
O~

b) Thay thé cum tir “an toan thong tin mang” bang cum tir “an ninh mang”
tai ti€éu muc 11 muc VI thudc phan A Phu luc s6 01 - Danh muc phi va I¢ phi.

4. Thay thé, bai bo mot sé cum tir ctia Luat Cong nghiép cong nghé sd
s6 71/2025/QH15 nhu sau:

a) Thay thé cum tir “an toan thong tin” bang cum tir “an ninh mang” tai
diém a khoan 1 biéu 25;

b) Bai bé cum tir “an toan thong tin mang,” tai Piéu 10.

5. Thay thé, bai bo mot s6 cum tir ctia Ludt D liéu s6 60/2024/QH15 nhu sau:

a) Thay thé cum tr “an toan, an ninh dix liéu” béng cum tu “an ninh dir
liéu” tai khoan 4 Diéu 25;

b) Thay thé cum tir “an ninh, an toan théng tin” bing cum tir “an ninh
mang” tai khoan 2 biéu 33;
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c) Bai bo cum tr ¢, an toan thong tin” tai khoan 4 Diéu 25;
d) Bai bo cum tir “an toan thong tin mang,” tai khoan 4 biéu 39;
@) Bai bo cum tir “phap luat vé an toan thong tin mang,” tai khoan 4 Diéu 43.

6. Thay thé, bai bo qm(jtq s6 cum t1‘1; c@a Luat Di san van hoa s
45/2024/QH15 da dugc stra doi, bo sung mot s6 dicu theo Luat s6 84/2025/QH15
nhu sau:

a) Thay thé cum tir “an toan thong tin mang” bang cym tir “an ninh mang”
tai khoan 4 Diéu 59;

b) Bai bé cum tr “an toan thong tin mang,” tai diém ¢ khoan 2 Diéu 86.

7. Thay thé, bdi bo mot so cum tir ctia Luat Vién thong s6 24/2023/QH15
da duoc sura 61, bé sung mét s6 di€u theo Luat s6 47/2024/QH15 nhu sau:

a) Thay thé cum tir “an toan thong tin mang” bang cum tir “an ninh thong
tin” tai khoan 8 Diéu 5;

b) Bai bd cum tur , an toan thong tin mang” tai tén Diéu 5 va khoan 1
Diéu 5, diém c khoan 2 Diéu 38;

¢) Bai bo cum tir “an toan thong tin mang,” tai khoan 2 Piéu 21 va diém b
khoan 2 Diéu 29.

8. Thay thé, bai bo 1}1@‘[ qsé cum tur ,cﬁa‘ Luat Giao (}ich dién tir sd
20/2023/QH15 da dugc stra 461, bo sung mot so dieu theo Luat s6 60/2024/QH15
nhu sau:

a) Bai bo cum tur “an toan thong tin mang va” tai tén Diéu 5;
b) Bai bo cum tur “phap luat vé an toan thong tin mang,” tai khoan 1 biéu 5;

¢) Thay thé cym tir “an toan thong tin mang” bang cum tir “an ninh mang”
tai diém c khoan 1 Diéu 20, lghoén 2 biéu 213 diém c khvoén 1 biéu 29, khoén 6
biéu 30, khoan 4 Diéu 44, diém a khoan 4 Diéu 46 va diém c khoan 1 Diéu 47;

d) Bai bo cum tir “an toan thong tin mang,” tai diém d khoan 1 Piéu 42 va
diém a khoan 1 Diéu 47.

9. Thay thé cum tir “an toan thong tin mang” bang cum tir “an ninh mang”
tai diém b khoan 2 Piéu 12 ctua Luat Thué thu nhap doanh nghiép sb
67/2025/QH15; tai khoan 1 Diéu 169 cua Luat Dat dai s6 31/2024/QH15 da
dugc sta do6i, bod sung maot s6 diéu theo Luat sb 43/2024/QH15, Luat $6
47/2024/QH15, Luat sd 58/2024/QH15, Luat sd 71/2025/QH15, Luat sb
84/2025/QH15, Luat s6 93/2025/QH15 va Luét s6 95/2025/QH]15.

10. Thay thé cum tir “an ninh, an toan thong tin” bang cum tir “an ninh
mang” tai diém a khoan 3 biéu 7 c‘ﬁa Luat Tai nguyén nudce so 28/2023/QH15
da duogc sua doi, bé sung mdt s6 dicu theo Luat s6 84/2025/QH15.

11. Bai bo cum tur “an toan thong tin mang;” tai diém @ khoan 1 Diéu 24
cua Luat X1r Iy vi pham hanh chinh s6 15/2012/QH13 da duoc stra doi, bo sung



CONG BAO/S6 35/Ngay 21-01-2026 39

mot sb diéu theo Ludt sb 54/2014/QHI13, Luat s6 18/2017/QH14, Luat sd
67/2020/QH14, Luat sb 09/2022/QH15, Luat sé 11/2022/QH15, Luat s
56/2024/QH15 va Luat s6 88/2025/QH15.

12. Bai bo cum ttr “an toan thong tin mang,” tai khoan 6 Piéu 16 cua Luat
Cong an nhan dan s6 37/2018/QH14 da duoc sira d6i, bd sung mot sé diéu theo
Luat sb21/2023/QH15, Luét sb 30/2023/QH15, Luit sb 38/2024/QH15, Luat
s6 52/2024/QH15 va Luat sb 86/2025/QH15; tai khoan 1 Diéu 66 ctia Luat Bau
ctr dai biéu Qudc hoi va dai biéu Hoi dong nhan dan sd 85/2015/QH13 di duoc
stra ddi, bd sung mat sb diéu theo Luat sd 83/2025/QH15.

13. Bai bé cum tur “, an toan thong tin” tai khoan 3 Diéu 136 cua Luét T
chitc Toa an nhan dan sb 34/2024/QH15 da duoc sua doi, bo sung mat s6 diéu
theo Luat sé 81/2025/QH15; tai khoan 1 Piéu 26 cua Luat Pién luc sb
61/2024/QH15 da dugc stra ddi, bd sung mot sd diéu theo Ludt s6 94/2025/QH15.

14. Bai bo cum tur “an toan thong tin,” tai khoan 8 Piéu 29; cum tir “an
toan thong tin va” tai khodan 2 va khoan 7 Biéu 29 cua Luat Hoa chat so
69/2025/QH15.

15. Bai bo cum tir “an toan thong tin,” tai khoan 3 Piéu 51, khoan 1 va
khoan 5 Diéu 52 cua Luat Pau thau s6 22/2023/QH15 di dugc sira d6i, b sung
mot sd diéu theo Luat s6 57/2024/QH15 va Luat s6 90/2025/QH15; tai diém e
khoan 1 Piéu 23 cua Luat Phong thu dan su s6 18/2023/QH15 da duoc stra doi,
bd sung mot s6 diéu theo Luat sb 98/2025/QH15.

16. Bii bo cum tir «, phap luat vé bao dam an toan thong tin” tai khoan 4
Dicu 7 cua Luat Nang luong nguyén tir s6 94/2025/QH15.

17. Bdi bo khoan 3 Diéu 49 ciia Luat Thu vién s6 46/2019/QH14.
Piéu 44. Hiéu luc thi hanh
1. Luat nay c6 hiéu lyc thi hanh tir ngay 01 thang 7 nam 2026.

2. Luét An toan théng tin mang s6 86/2015/QH13 di dugc sira doi, bé)
sung mot s6 di€u theo Luat s6 35/2018/QH14; Luat An ninh mang so
24/2018/QH14 hét hiéu luc ké tir ngay Luat nay c¢6 hiéu luc thi hanh.

Piéu 45. Picu khoan chuyén tiép

1. H¢ théng thong tin da dugc xac dinh cép do theo quy dinh cta Luat An
toan thong tin mang sb 86/2015/QH13 da duogc stra doi, bod sung mot sb diéu
theo Luat s6 35/2018/QH14 thi tiép tuc giir cAp d6 dd duoc xac dinh ké tir ngay
Luat nay c6 hiéu luc thi hanh; trong thdi han 12 thang ké tir ngay Luat ndy co
hi¢u lyc thi hanh thi phai bao dam diéu kién, tiéu chuén, bién phap bao vé an
ninh mang tuong tng véi cip do theo quy dinh cua Luat nay.

2. Céac loai gidy phép kinh doanh san pham, dich vu an toan thong tin
mang, mat ma dan su theo quy dinh cua Luat An toan thong tin mang so
86/2015/QH13 da dugc stra o1, bo sung mdt s6 diéu theo Luat s6 35/2018/QH14
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https://thuvienphapluat.vn/van-ban/Bo-may-hanh-chinh/Luat-Cong-nghiep-quoc-phong-an-ninh-va-dong-vien-cong-nghiep-2024-555033.aspx
https://thuvienphapluat.vn/van-ban/Bo-may-hanh-chinh/Luat-Si-quan-Quan-doi-nhan-dan-Viet-Nam-sua-doi-2024-so-52-2024-QH15-630032.aspx

CONG BAO/S6 35/Ngay 21-01-2026 40

dd duoc cap trude ngdy Luat ndy c6 hiéu luc thi hanh c6 gia tri st dung dén hét
thoi han duoc ghi trén gidy phép.

3. Cac san pham, dich vu, giai phap, phuong tién k¥ thuat bao dam an
toan thong tin mang theo quy dinh ctia Luat An toan théng tin mang sb
86/2015/QH13 da duoc sira d6i, bo sung mot s6 diéu theo Luat s6 35/2018/QH14
da dugc dua vao sur dung trudc ngay Ludt nay c6 hi¢u lyc thi hanh tiép tuc duoc
str dung; trong thoi han 12 thang ké tir ngay Luét nay c¢6 hiéu lyc thi hanh thi
phai bao dam cac diéu kién an ninh mang theo quy dinh cta Luat nay.

Ludt nay duoc Quo”b hoi nuoc Cong hoa xd hoi chu nghia Viét Nam khoa XV,
Ky hop thir 10 thong qua ngay 10 thang 12 nam 2025.

CHU TICH QUOC HOI

Tran Thanh Min
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